
Cyber Incident Responder
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¿Qué hace?

Se ocupa de monitorizar el estado de la ciberseguridad de las 
organizaciones y de gestionar los incidentes cibernéticos, a fin de preservar 
la protección y el funcionamiento de los sistemas de información. 

Misión

El Cyber Incident Responder tiene como objetivo monitorizar los sistemas 
de defensa de las organizaciones en aras de detectar, analizar y evaluar 
los incidentes de ciberseguridad y así, mitigar su impacto. Además, es el 
responsable de restablecer el funcionamiento de los sistema y procesos, 
además de registrar todas las acciones aplicadas para ello. También, se 
encarga de recopilar las evidencias de lo sucedido, fase necesaria para 
identificar el origen de los incidentes, y a las personas implicadas.  

Entregables

Plan de respuesta a incidentes.
Reporte de incidentes de ciberseguridad.

¿Qué necesita?

Habilidades

Conoce y pone en práctica todos los aspectos 
relacionados con la gestión y respuesta a 
incidentes de ciberseguridad. 

Recopila y analiza los datos de los incidentes, 
identificando patrones y tendencias.  

Conoce en profundidad los diferentes tipos de 
incidentes de ciberseguridad y las amenazas 
que ponen en riesgo a las organizaciones. 

Trabaja con servidores, servicios nube, sistemas 
operativos y otras infraestructuras. 

Trabaja en la resolución de problemas y en la 
toma de decisiones bajo presión. 

Gestiona y analiza los log files o archivos de 
registro. 

Comunica e informa a las partes interesadas 
sobre los resultados de los análisis. 




Informe de accesibilidad


		Nombre de archivo: 

		Infografía_Cyber Incident Responder_v0_acc.pdf




		Informe creado por: 

		

		Organización: 

		




[Introducir información personal y de la organización del cuadro de diálogo Preferencias de > identidad.]


Resumen


El comprobador no ha encontrado ningún problema en este documento.


		Necesita comprobación manual: 0

		Realizado manualmente: 2

		Rechazado manualmente: 0

		Omitido: 0

		Realizado: 30

		Incorrecto: 0




Informe detallado


		Documento



		Nombre de regla		Estado		Descripción

		Indicador de permiso de accesibilidad		Realizado		El indicador de permiso de accesibilidad debe estar establecido

		PDF de solo imagen		Realizado		El documento no es un PDF solo de imagen

		PDF etiquetado		Realizado		El documento es un PDF etiquetado

		Orden lógico de lectura		Realizado manualmente		La estructura del documento proporciona un orden lógico de lectura

		Idioma primario		Realizado		Se especifica el idioma del texto

		Título		Realizado		El título del documento se muestra en la barra de título

		Marcadores		Realizado		Los documentos grandes contienen marcadores

		Contraste de color		Realizado manualmente		El contraste de color del documento es adecuado

		Contenido de página



		Nombre de regla		Estado		Descripción

		Contenido etiquetado		Realizado		Todo el contenido de la página está etiquetado

		Anotaciones etiquetadas		Realizado		Todas las anotaciones están etiquetadas

		Orden de tabulación		Realizado		El orden de tabulación es coherente con el orden de la estructura

		Codificación de caracteres		Realizado		Se proporciona una codificación de caracteres fiable

		Elementos multimedia etiquetados		Realizado		Todos los objetos multimedia están etiquetados

		Parpadeo de la pantalla		Realizado		La página no causará parpadeo de la pantalla

		Secuencias de comandos		Realizado		Ninguna secuencia de comandos inaccesible

		Respuestas cronometradas		Realizado		La página no requiere respuestas cronometradas

		Enlaces de navegación		Realizado		Los enlaces de navegación no son repetitivos

		Formularios



		Nombre de regla		Estado		Descripción

		Campos de formulario etiquetados		Realizado		Todos los campos del formulario están etiquetados

		Descripciones de campos		Realizado		Todos los campos de formulario tienen una descripción

		Texto alternativo



		Nombre de regla		Estado		Descripción

		Texto alternativo de figuras		Realizado		Las figuras requieren texto alternativo

		Texto alternativo anidado		Realizado		Texto alternativo que nunca se leerá

		Asociado con contenido		Realizado		El texto alternativo debe estar asociado a algún contenido

		Oculta la anotación		Realizado		El texto alternativo no debe ocultar la anotación

		Texto alternativo de otros elementos		Realizado		Otros elementos que requieren texto alternativo

		Tablas



		Nombre de regla		Estado		Descripción

		Filas		Realizado		TR debe ser un elemento secundario de Table, THead, TBody o TFoot

		TH y TD		Realizado		TH y TD deben ser elementos secundarios de TR

		Encabezados		Realizado		Las tablas deben tener encabezados

		Regularidad		Realizado		Las tablas deben contener el mismo número de columnas en cada fila y de filas en cada columna.

		Resumen		Realizado		Las tablas deben tener un resumen

		Listas



		Nombre de regla		Estado		Descripción

		Elementos de la lista		Realizado		LI debe ser un elemento secundario de L

		Lbl y LBody		Realizado		Lbl y LBody deben ser elementos secundarios de LI

		Encabezados



		Nombre de regla		Estado		Descripción

		Anidación apropiada		Realizado		Anidación apropiada






Volver al principio
