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INSTITUTO NACIONAL DE CIBERSEGURIDAD

Primeros pasos con Ciberseguridad

Guion para charlas sobre ciberseguridad para menores

Este guion se ha desarrollado para servir como referencia a los ponentes que utilicen la
presentacion “Primeros pasos con Ciberseguridad (menores de 5 a 8 aios)”.

Los [textos entre corchetes] corresponden a notas aclaratorias sobre la organizacién,
adaptacion y desarrollo de la sesidn.

Los textos normales corresponden a los mensajes clave e ideas a transmitir a las
personas participantes.

Los (textos entre paréntesis) corresponden a aclaraciones o explicaciones ampliadas en
cuestiones que pueden ser relevantes, por ejemplo, para responder a una pregunta.

La presentacion incluye mensajes breves y directos, acompanados de imagenes
decorativas/aclaratorias que captan la atencion de los menores, de modo que la persona
gue imparte la presentacién debe ampliar las explicaciones adecuandose al grupo.

Esta sesion se enfoca a los primeros contactos con Internet. El objetivo es prepararles
frente a los primeros riesgos que pueden encontrarse al conectarse, ofreciéndoles
pautas para afrontarlos.

En este rango de edades, es habitual que utilicen juegos en linea o aplicaciones de
visualizacién de contenidos en formato video, asi como que realicen sus primeras
consultas en buscadores de Internet. Dado que no tienen la madurez y capacidad critica
para filtrar los contenidos y las comunicaciones que pueden encontrarse en Internet,
deben poseer herramientas para saber cdmo actuar ante posibles problemas.

1. Introduccidn

Diapositiva 1.

| [Antes de iniciar la sesidn, preparamos la
¢incibe_ presentacion para mostrarla a pantalla

NSTITUTD NACIGNAL DE CIBERSEGURIDAD

completa con esta primera diapositiva]

PRIMEROS PASOS CON
CIBERSEGURIDAD

{MENORES DE 5 A 8 AROS)

Brevemente nos presentamos e introducimos el

proyecto Internet Segura For Kids (trata de
promover la colaboracion de personas
_— particulares en la divulgacion de Ia
S ciberseguridad a través de charlas de
sensibilizacion) y los objetivos de la sesién: mostrar cémo utilizar Internet de forma
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segura en su dia a dia, conocer algunos de los riesgos que pueden encontrarse y cémo
afrontarlos.

Diapositiva 2. ¢COMO USAMOS INTERNET?

[A modo de introduccion, tanteamos al grupo
¢Tengo tableta u ordenador propio?

para valorar la experiencia que poseen en torno
¢utilizo los de mis padres? a Internet y la tecnologia. Procuraremos
- &Y videoconsola con acceso a Internet? ; adaptarnos a su nivel de conocimientos,
) evitando generar necesidades que aun no
¢Qué me gusta hacer en Internet? . L .

tienen, como tener mévil o redes sociales.]
éCudando me conecto?

éTienen tableta u ordenador propio?, éutilizan
los dispositivos de sus padres?, (tienen
videoconsolas que puedan conectarse a Internet?, équé es lo que mas les gusta hacer
en Internet?, icuando se conectan?

¢COMO USAMOS INTERNET? ‘OIHI:IDE,

[Les animaremos a responder a estas preguntas, dejando abierta la posibilidad de que
vayan comentando de forma natural sobre sus intereses y habitos en linea.]

Diapositiva 3. ¢QUE SABEMOS DE INTERNET?

[Completando la introduccién, tanteamos al

‘.{' 6 a ° . grupo en cuanto a su experiencia en torno a

Internet y la tecnologia.]

.
% clan @ ° Z» O . .
e éReconocen los iconos de las aplicaciones

-~ yﬁ‘j (apps) que aparecen en pantalla?, ¢{Para qué
s S6i o2,

sirven?

N,

EQUE SABEMOS DE INTERN T2 el  (Primera fila: Google Chrome, Motzilla Firefox,

Microsoft Edge, YouTube, Netflix.

Segunda fila: Disney Channel, Clan Rtve, Boing, YouTube Kids, Lego TV.

Tercera fila: Playmobil Hospital infantil, Salén de uiias de Hello Kitty, PJ Masks, Dr.
Panda, Scratchlr.)

[Dejaremos que sean ellos mismos los que se animen a comentar qué ven, qué utilizan,
con qué frecuencia, etc. De esta manera podremos hacernos una idea de su experiencia
con Internet y cuales son sus intereses.]
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Diapositiva 4. {NOS CONECTAMOS?

[Los menores a menudo no son conscientes de

f.; f‘ ” '~' /= todas las actividades que en su dia a dia utilizan

Internet, y por tanto cudnto tiempo pasan

-e

‘conectados’. En esta diapositiva aparecen

/e Q varias actividades relacionadas.]
&2

o H Preguntamos al grupo acerca de las actividades

que aparecen, iqué estan haciendo?, {estdn
¢NOS CONECTAMOS? sincibe_

M conectados a  Internet? Seguramente las

conozcan, aunque no las practiquen, pero no siempre seran conscientes de que esos
dispositivos necesitan conectarse para funcionar. ¢ Qué otras actividades conocen que
requieran el uso de Internet?, éson Utiles para nuestro dia a dia?

[Podemos orientarles con ejemplos, como el GPS del coche, algunos electrodomésticos,
la alarma de casa, etc. El objetivo es que visualicen que Internet va mas alla de la tableta
o el mévil, y que ofrece muchas funciones que nos facilitan algunas actividades, nos
entretienen y nos permiten comunicarnos. Finalmente, nos centraremos en la tableta y
los videojuegos, por ser las actividades mas habituales a esta edad.]

2. Descripcion de riesgos y consejos

CONTENIDOS INAPROPIADOS
Diapositiva 5. ¢ TODO EN INTERNET ES ADECUADO PARA Mi?

4,9 cmExplicamos de forma sencilla el concepto

Hay imagenes y
videos que...

= No entiendo
= Me dan miedo

= Son malos para

mi

= Estdn prohibidas
No me gustan

de ‘contenido’: imagenes, videos, juegos o
textos que podemos encontrar en Internet
sobre diferentes temas. Pedimos que nombren
ejemplos que se les ocurran, como un video de
YouTube, un videojuego concreto o imagenes
sobre sus cantantes favoritos. Existen multitud
I G UL de contenidos en la Red, de hecho, es una de
o sus principales ventajas: podemos encontrar

casi cualquier cosa en Internet, sobre cualquier tema que nos interese.
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Pero, étodos los contenidos que existen en Internet son adecuados para ellos? No, hay
muchos contenidos que no son apropiados, que estan dirigidos a personas mas mayores,
otros cuyos temas todavia no pueden comprender bien, o incluso algunos que no
deberian estar en Internet porque son malos para los nifios/as y no estan permitidos en
nuestra sociedad.

Diapositiva 6. S| ALGO NO TE GUSTA O TE ASUSTA.

&" 1
AN

[Uno de los riesgos asociados a los contenidos
inadecuados a estas edades es que éstos
generen miedo o incomprension en el menor.
Esto puede suceder por ejemplo si visualizan
imagenes o videos de violencia, contenidos
sexuales, etc.]

No es dificil que uno de estos contenidos caiga
S| ALGO NO TE GUSTA O TE ASUSTA ’f,'r,'dbe,— . . .
EE  en sus manos, ya sea porque sienten curiosidad

y lo buscan, porque alguien se lo ha enviado o sin querer se lo encuentran mientras
navegan o ven otros contenidos.

Si esto ocurre, y un contenido no les gusta, no les parece apropiado o les genera
incomodidad, deben sentirse seguros para ser capaces de comunicarselo a un adulto. La
pauta a seguir debe quedar clara: dejar de ver el contenido y mostrarselo a un adulto.

[Es importante que el adulto pueda ver qué contenido ha visualizado el menor, para
poder facilitarle una explicacién, conocer cdmo ha llegado a sus manos o incluso conocer
su procedencia para denunciar el contenido si este no deberia estar en Internet o al
alcance de un menor.

Enlace de interés: https://www.is4k.es/necesitas-saber/contenido-inapropiado ]

Diapositiva 7. PIDE AYUDA.
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A [Aunque parezca sencillo, ante una situacion
" n = No lo dejes pasar compleja como esta un menor puede no saber
o . , . .
>d e cémo actuar o sentirse bloqueado para pedir

adulto de
-3 confianza ayuda. Estos momentos pueden acompafiarse
0 = No tengas miedo . . .
g '8 de cuadros de ansiedad, estrés, miedos,
N\ o verguenza, te
& van a ayudar deficientes habilidades sociales, etc. Incluso es

posible que se sientan culpables si han buscado

PIDE AYUDA »incibe_ IR contenidos por curiosidad o los han
sk

reproducido siendo conscientes de que no se les
permitia hacerlo. Por ello, es util recordarles que siempre pueden pedir ayuda si siguen
estos pasos.]

Ante un contenido de Internet que no les gusta, no deben dejarlo pasar. Deben
contarselo cuanto antes a un adulto de confianza, como sus padres.

Es algo que nos puede pasar a todos, no hay que tener verglienza o miedo de hablar de
ello. Los adultos no se van a enfadar porque les cuenten algo asi, todo lo contrario, les
ayudaran y les explicardn aquello que no han entendido o les ha disgustado.

Diapositiva 8. SIEMPRE EN COMPANIA DE UN ADULTO.

En estas edades siempre deben contar con el

Es divertido pasar  aPOYO de un adulto que les acompafie y guie a

tiempo en familia lo largo de este proceso de aprendizaje. Deben
disfrutando de
Internet:

iyasiaprenderds  este acompafiamiento para aprender poco a

a usarlo con . .
seguridad! poco a utilizar bien Internet, reconocer los

‘.’z
%
R v

asimilar que es normal y saludable contar con

riesgos y problemas a los que se pueden
SIEMPRE EN COMPARIA DE UN ADULTO rinclbe_ enfrentar, e ir ganando confianza Yy

s il

responsabilidad. Ademas, es importante que
Internet forme parte del tiempo que pasan en familia, de manera que entiendan que es
divertido ver videos o jugar en linea con sus padres y hermanos.

Enlace de interés: https://www.is4k.es/necesitas-saber/mediacion-parental

https://www.is4k.es/de-utilidad/recursos/guia-de-mediacion-parental ]

Diapositiva 9. BUSCA CONTENIDOS POSITIVOS.
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Con la ayuda de un [El cierre de este apartado estd enfocado a la

adulto, encuentra
contenidos positivos
para ti:

= Adaptados a tu

busqueda de contenidos positivos y el fomento
de la capacidad de critica de los menores desde
sus primeros contactos con Internet. Los

edad X
= Divertidos menores deben aprender a valorar contenidos
= Educativos de calidad, que les aporten conocimientos y
= Variados L .
= Sin publicidad entretenimiento siendo seguros es

BUSCA CONTENIDOS POSITIVOS e fundamental para protegerles frente a los

contenidos inapropiados.]

Como ya hemos comentado, en Internet existen multitud de contenidos, y muchos si
son positivos para ellos. Con la ayuda y compaiiia de un adulto pueden aprender a
buscar contenidos adecuados, que sean divertidos y con los que puedan aprender cosas
nuevas, siempre que sean seguros y apropiados para su edad. Lo ideal es que busquen
paginas, aplicaciones o videojuegos que no tengan publicidad, y que sean de tematicas
variadas, que les aportaran diferentes conocimientos y perspectivas.

Diapositiva 10. PAGINAS DIVERTIDAS PARA NINOS/AS.

b\!ﬂis Existen buscadores disefiados especialmente
m s para ellos, donde pueden encontrar videos y
g @ juegos, o informacién sobre diferentes temas
P que les interesen. Es una buena forma de evitar
KidRex encontrarse con contenidos que no son buenos

=}

para su edad.

(Se muestran imagenes de los buscadores

PAGINAS DIVERTIDAS PARA NINOS/AS sincibe_ . . . i . B
=8 infantiles Bunis, en espafiol, y KidRex, en inglés,

asi como la aplicacién de YouTube Kids.)

PRIVACIDAD Y RELACIONES EN LINEA

Diapositiva 11. ¢CON QUIEN JUEGAS EN LINEA?
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[Dado que en este rango de edades no es
habitual que tengan aun redes sociales,
trataremos el tema de las relaciones en linea
centrandonos en los videojuegos, ya que
también ofrecen la posibilidad de comunicarse
con otros usuarios, enviar mensajes, solicitudes
de amistad o la creacion de comunidades.]

¢CON QUIEN JUEGAS EN LINEA? yincibe_ )
2288 Tanteamos al grupo acerca de sus intereses en

juegos en linea: ¢cudles son sus juegos favoritos?, ¢se conectan a Internet?, ¢ permiten
hablar con otros jugadores?, éles gusta esta funcion de los juegos actuales?

[Dejaremos que sean ellos mismos los que ofrezcan la informacién, que utilizaremos
como base para adaptarnos a su actividad en la Red.]

Diapositiva 12. CON QUIEN PUEDES CONTACTAR.

[Uno de los mayores riesgos que pueden afectar
a un menor en la Red es el contacto con
desconocidos, dado que muchos delincuentes
aprovechan las plataformas y espacios de juego

en linea, entre otros, para acercarse a los
PaTatior Con s personas enbniuegs) = Menores. En estos casos, es sencillo hacerse
debes estar en compaiiia de un adulto pasar por un menor, utilizando imagenes de

CON QUIEN PUEDES CONTACTAR personas de su edad y simulando intereses

comunes que pueden llevar a engafio. No es
necesario explicarles en detalle este proceso, dependiendo de su capacidad de
comprensién sera suficiente con transmitirles la importancia de no contactar con
desconocidos y de hacerlo, estar siempre acompanados por un adulto de confianza,
como sus padres].

Muchos juegos ofrecen la posibilidad de enviar mensajes o ‘hacerse amigos’ de otros
jugadores. Pero si en la vida real no juegan con cualquier desconocido, porque es
peligroso, en Internet tampoco deben hacerlo. Siempre deben estar acompafiados de
un adulto antes de enviar mensajes a desconocidos, teniendo en cuenta que hay cosas
gue nunca debes compartir en Internet. Asi, si alguien les dice algo que no les gusta, o
algo que no es bueno para ellos, sus padres les ayudaran y les ensefiaran cobmo deben
actuar.
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Enlace de interés: https://www.is4k.es/necesitas-saber/grooming
https://www.is4k.es/necesitas-saber/comunidades-peligrosas ]

Diapositiva 13. SI NO LE CONOCES, ES UN DESCONOCIDO.

Si alguien intenta contactar con ellos, deben
Puedes aceptar una

e olicitad e ariskad Sio. cumplirse tres normas para que puedan aceptar

* Tus padres dan el a ese nuevo ‘amigo’ para jugar en linea: sus
: visto bueno d deb d
U‘ = ie contcesen padres deben conocer a esa persona y dar su
persona visto bueno a esa ‘amistad’, siempre que sea
= Te hace sentir bien . X .
y es divertido jugar alguien que les cae bien y hace que el juego sea
ECHiel/ets divertido.

Si no conocemos a alguien de verdad, sigue
siendo un desconocido. Conocer de verdad a alguien es conocerle en persona, porque
en Internet las personas pueden hacerse pasar por quien no son.

[Remarcaremos la importancia de que el primer punto es el mds importante: es
imprescindible que sus padres sean conscientes de quiénes son sus amigos en Internet.
Esto es asi dado que puede darse el caso de que una persona cercana a la familia intente
contactar con el menor, y que este acepte la solicitud confiando en que si es alguien
‘conocido’.]

Diapositiva 14. QUE PUEDES CONTAR, Y QUE NO.

[Los menores deben interiorizar que Internet no

NUNCA compartas:

= Nombre real, usa
un nick o alias

= Teléfono

= Doénde vives

= Dodnde estudias

= Actividades

= Horarios y rutinas

= Datos de otras
personas

es el lugar donde compartir informacién
privada, porque puede caer en manos de
desconocidos o personas con malas
intenciones.]

Da igual con quién hablemos en Internet, hay

algunos datos que nunca debemos revelar,

AL Ll [l como su nombre real, su teléfono o su

direccién, o en qué colegio estudian. Tampoco deben concretar los horarios de sus

clases o sus actividades extraescolares, o compartir los datos de otras personas. Es mejor
usar un nick o alias en la Red, que servira para identificarnos sin necesidad de que todos
sepan como se llaman en realidad.
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[Enlace de interés: https://www.is4k.es/necesitas-saber/privacidad ]

USO EXCESIVO
Diapositiva 15. ¢ DEMASIADO TIEMPO CONECTADOS?

[Los menores no siempre son conscientes de la
cantidad de tiempo que invierten entre
pantallas. Moviles, tabletas, ordenadores,
consolas y televisiones pueden absorber
demasiado tiempo de su rutina, llegando
incluso a ser excesivo y provocar cambios de
humor, pérdida de aficiones, problemas de

¢DEMASIADO TIEMPO CONECTADOS? == salud, etc.]
T

Animaremos al grupo a reflexionar sobre esta cuestién, dejando que sean ellos los que
compartan la frecuencia con la que se conectan: {Cuanto tiempo pasais en Internet?,
éos parece mucho o poco?, ¢habéis contado con el tiempo que dedicais a ver videos o
jugar a videojuegos cada dia?

[Enlace de interés: https://www.is4k.es/necesitas-saber/uso-excesivo-de-las-tic ]

Diapositiva 16. HAY TIEMPO PARA TODO.

{ 77\77*7 Internet puede ofrecernos muchas cosas, pero
la clave para utilizarlo bien es repartir el tiempo

y hacer un uso equilibrado.

Nunca deben perderse otras actividades por
conectarse, porque si se organizan pueden
tener tiempo para todo. Estudiar, hacer deporte

y descansar siempre debe estar por delante de
HAY TIEMPO PARA TODO ?fincihe_

EEE  un videojuego o un video. Y lo mas importante:

las personas primero. Pasar tiempo en familia, y apagar el mdvil o la tableta cuando les
hablan es una norma de educacién, pero también es cuestion de sentido comun. Nada
de lo que puedan encontrar en Internet es mdas importante que la gente que les rodea.

Diapositiva 17. ACORDAMOS UNAS NORMAS.
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[Fomentaremos buenos habitos familiares,
como la negociacién de normas para el uso de
dispositivos, moviles, tabletas o videoconsolas.

Es una buena manera de animar a los menores

5 NOS COMPROMETEMOS A UTILIZAR LAS VIDEOC
| SEGURA Y RESPONSABLE DE ACUERDO A

DOMESTICAS DE MANERA [
[ENTES CONDICIONES H

@Z \~ acomprometerse y respetar ese equilibrio.]
[ owwosoeuso (@) WSS
€

1. £ tiempo méximo de utiz

T—
7 S N ¢En casa sus padres ponen unas normas para

usar su movil, la consola o la tableta? Dejamos

ACORDAMOS UNAS NORMAS sincibe_ .
i que ellos mismos compartan algunas de esas

normas, que a menudo coincidirdn, haciéndoles ver que lo que sus padres les piden es
razonable y habitual entre sus compafieros también.

En Internet Segura for Kids hemos creado unos pactos que se pueden imprimir y rellenar
entre toda la familia para dejar por escrito esas normas, que podais participar y decidir
entre todos qué es lo adecuado.

[Enlace de interés: https://www.is4k.es/de-utilidad/recursos/pactos-familiares-para-

el-buen-uso-de-dispositivos ]

CONFIGURACIONES SEGURAS
Diapositiva 18. CONTRASENAS SEGURAS.
[A pesar de utilizar habitualmente moviles,

tabletas y ordenadores, no siempre conocen
pautas basicas de seguridad para hacer un buen

uso de los mismos. A modo de introduccion en
. i ) la ciberseguridad técnica, explicaremos cémo
= Letras mayusculas y minudsculas, nimeros

y algun simbolo especial hacer una correcta gestion de acceso.]
= jNo la compartas! Es secreta, solo tus

padres deben conocerla . ~
¢Alguna vez han creado una contrasefa para un

CONTRASENAS SEGURAS sincibe_ . . . ,
g juego o una aplicacion? Cada vez es mas

habitual tener que crear un usuario para poder utilizar servicios de Internet, y aunque
parezca tedioso, es importante hacerlo bien. Una buena contraseifa debe contener
letras minusculas y mayusculas, nUmeros y si es posible algiin simbolo especial, como
por ejemplo guiones o arrobas. De esta forma, serd mas complicado que otras personas
puedan averiguarla.
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Pero, ante todo, la clave es no compartirla, una contrasefia debe ser secreta. Solo sus
padres deben conocerla para poder acceder en caso necesario.

[La imagen corresponde al juego de Google ‘Tower of treasure’
(https://beinternetawesome.withgoogle.com/en us/interland/landing/tower-of-

treasure). Se puede utilizar este juego como actividad practica, si disponen de
dispositivos, para trabajar la creacién de contrasefias.]

[Enlace de interés: https://www.is4k.es/necesitas-saber/uso-configuracion-segura ]

Diapositiva 19. DESCARGAS CON SENTIDO COMUN.

P> GoogePley | N [Los menores utilizan habitualmente

aplicaciones y suelen realizar numerosas

Tienda

uegos

descargas, a menudo sin contar con unas

Famiares

‘Selecion de nuesiros
expertos

medidas minimas de seguridad. Detallaremos
los aspectos en los que deben fijarse al realizar
descargas en los mercados de aplicaciones, que
siempre deben ser los oficiales.]

DESCARGAS CON SENTIDO COMUN sincibe_ i o ) )
LI ¢Cuantas apllcaC|ones tienen para jugar o ver

videos?, étodas ellas son seguras? Hay muchas aplicaciones disponibles en Internet,
pero algunas de ellas no son fiables o son engafiosas. ¢Alguna vez han descargado por
error una app que parecia divertida y resulto ser algo completamente diferente? Esto se
puede evitar fijandonos en la informacidon que estd disponible antes de descargarla,
contando siempre con la ayuda y la autorizacién de un adulto. De este modo, nos
fijaremos en el niumero de descargas, quién es el creador de la aplicacién, qué permisos
necesita, qué opinan otros usuarios, etc. El sentido comun es nuestra mejor herramienta
de seguridad.

Diapositiva 20. SI NO ESTAS SEGURO.
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A pesar de utilizar el sentido comun, e intentar

Pide consejo a un utilizar Internet con responsabilidad, a veces
4 adulto para saber . .
BMo.. pueden encontrarse ante situaciones que son
ﬂ S - " Actuar ante un demasiado complejas o que desconocen. En
.. mensaje .
¢ 2 sospechoso estos casos, deben pedir ayuda a un adulto.
%30 = Resolver un error
: Ezaj:z:g:f“mprase" Por ejemplo, siempre deben contar con la

autorizacion de un adulto para realizar compras

SI NO ESTAS SEGURO #incibe_

de verdad en un juego o en una pagina web.
También deberdn pedir ayuda cuando aparezca un mensaje de error en la pantalla, o si
les envian un mensaje sospechoso o que no entiendan, como aquellos que ofrezcan
premios o descuentos.

[Enlace de interés: https://www.osi.es ]

3. Reaccion frente a problemas

COMO PEDIR AYUDA

Diapositiva 21. jCONFIiA EN TI MISMO/A!

[Es importante que los menores sientan que

Recuerda, en

Internet:

= Ponte en el lugar
de la otra persona

= Debes ser
educado y amable

= Aprende a
protegerte de los
riesgos

son capaces de protegerse a si mismos, ya que
poco a poco deberan aprender a utilizar
Internet de forma auténoma. Ahora, con el
acompafiamiento de un adulto, es el momento
de que desarrollen habilidades sociales

adecuadas para convivir en sociedad, también
{CONFIA EN TI MISMO/A! ’ en los medios virtuales.]

Al igual que debemos aprender normas de convivencia para saber ser educados cuando
estemos con otras personas, en Internet las normas son las mismas. Aunque no la
tengamos delante, sabemos que detrds de la pantalla hay una persona que debemos
respetar. Ademas, saber comunicarse bien a través de Internet es fundamental para ser
cuidadoso y defenderse de los riesgos.

Por eso, deben tratar de ser amables en Internet, sin ofender a los demas. Son capaces
de ser educados también en Internet, y lo pueden demostrar cada dia que se conecten.
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Diapositiva 22. EN INTERNET DEBES SER EDUCADO Y AMABLE.

[Se incluye un video que se puede visualizar con

conexion a Internet. El video de ‘El Puente’
puede ser de utilidad para transmitir a los
participantes la necesidad de ser educados y
tratar a los demads usuarios con amabilidad para
crear un Internet mejor.

Dependiendo la edad de los participantes o el
EN INTERNET DEBES SER EDUCADO Y AMABLE t’..iDCIbE‘

38 tiempo disponible se pueden visualizar otros

videos incluidos en el anexo de este guion. De igual forma, es posible saltar esta
diapositiva si no resulta conveniente su reproduccion.]

¢Qué ocurre cuando el oso y el reno se encuentran en el puente? ¢Y cuando se cruzan
el mapache y el conejo? ¢Qué forma de actuar os parece mas util para los personajes?
En Internet, si todos actuamos de forma correcta y responsable, también conseguimos
un ambiente mas positivo y amable para todos.

(Enlace al video: https://www.youtube.com/watch?v=_X AfRk9F9w )

Diapositiva 23. EN INTERNET DEBES SER EDUCADO Y AMABLE.

[Seincluye un video que se puede visualizar con

conexidén a Internet. Este video sobre acoso
escolar se puede utilizar para concienciar a los
participantes sobre la importancia de rechazar
este tipo de conductas y ayudar a las personas
que lo sufren.

Dependiendo la edad de los participantes o el

EN INTERNET DEBES SER EDUCADO Y AMABLE ?{jﬂcle.— . R . . .
w28 tiempo disponible se pueden visualizar otros

videos incluidos en el anexo de este guion. De igual forma, es posible saltar esta
diapositiva si no resulta conveniente su reproduccién.]

¢Sabemos lo que es el acoso escolar? Se produce cuando una o varias personas tratan
mal a otra en el colegio de forma habitual. En Internet, puede ocurrir lo mismo, a través
de mensajes o imagenes que resultan humillantes para esa persona. En el video vemos
gue, entre todos, podemos ayudar a quienes sufren acoso. Asi estaremos ayudando a
frenar el ciberacoso y crearemos una Internet mejor.

(Enlace al video: https://www.youtube.com/watch?v=63v5siMWGrs )
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Diapositiva 24. SI TIENES DUDAS.

[A modo de repaso de la pauta mas importante,
Saber pedir ayuda

es importante: gue es saber pedir ayuda cuando lo necesiten,

= No te calles repetiremos lo mencionado anteriormente
® Le puede pasar a . .
cualquiera acerca de la importancia de contar con un
= Diseloatus adulto cuando tengan un problema en
padres
= Ellos te van a Internet.]
ayudar

Ante una duda en Internet o un problema, no
SI TIENES DUDAS sincibe_ . . ,
e deben callarse o sentirse mal, siempre tendran

a su familia cerca para prestarles ayuda. Todos podemos cometer errores o caer en un
engano, asi que no hay motivo para sentir verglienza o miedo de hablar de ello. Sus
padres confian en ellos y estan ahi para ayudarles cuando lo necesiten.

Diapositiva 25. EN IS4K OS AYUDAMOS.

Mostramos la informacion de Internet Segura
for Kids y animamos a los participantes a
interactuar dentro de la web con ayuda de sus

e padres, para aprender divirtiéndose con juegos

Goorer) en linea como CyberScouts o Hackers Vs.
900 116 117

Linea de ayuda

EN CiBERsEGURIDAD CyberCrook, o actividades como las CyberTasks
sincibe_
e s (actividades de sensibilizacion, concienciacion y

—— formacidon en materia de ciberseguridad para
EN IS4K OS AYUDAMOS Sflnl:lbe_

o AT

ser desarrolladas en los centros educativos).
También comentamos que existen otros recursos que pueden ser de su interés, como el
Comecocos de la Ciberseguridad.

Prestamos especial atencidn a la Linea de Ayuda en Ciberseguridad de INCIBE. Cualquier
menor o adulto puede contactar de manera gratuita y confidencial cuando tengan una
duda o un problema en Internet, llamando al nimero de teléfono 017 o enviando un
mensaje a través de la pagina web www.is4k.es. Ademas, en la web pueden encontrar
mucha informacién y actividades para trabajar estos temas, en el colegio o en familia.

[Remarcaremos la caracteristica de que es gratuita y confidencial, para que los menores
entiendan que siempre pueden utilizar este recurso si no saben cémo actuar o tienen
miedo de contarselo a otras personas.
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Enlaces de interés:
https://www.is4k.es/de-utilidad/cybertasks-kids
https://www.is4k.es/de-utilidad/cyberscouts

https://www.is4k.es/de-utilidad/recursos/juego-hackers-vs-cybercrook

https://www.is4k.es/de-utilidad/recursos/comecocos-de-la-ciberseguridad

https://www.is4k.es/ayuda ]

REPASO Y CONCLUSION

[A continuacién se incluyen dos preguntas para responder entre todos, que serviran
de repaso y cierre de la sesion. Solo hay una Unica respuesta correcta, pero la clave de
este ejercicio estd en explicar por qué unas respuestas son validas y otras no, animando
a los menores a que sean ellos los que razonen estas cuestiones.]

Diapositiva 26. ALGUIEN ME PREGUNTA EN INTERNET: ¢ DONDE ESTUDIAS?

La respuesta ‘a) En un colegio que se llama...” no

Alguien me pregunta
en Internet:
édonde estudias?

es correcta, ya que no pueden dar este tipo de
datos a través de Internet, aunque parezca una

L]
- . . .
[) ‘ persona con la que ya tienen confianza, sigue

a) EN EL COLEGIO QUE SE LLAMA... siendo un desconocido.

b) EN UN COLEGIO
¢) NO QUIERO HABLAR DE ELLO

‘ H
d] UNO QUE ESTA EN LA CALLE... La respuesta ‘b) En un colegio’ no es correcta, ya

gue, aunque no se concreta el nombre del
¢QUE HAS APRENDIDO? sincibe_

BT colegio, no es deseable ya que desvela que

somos menores y de corta edad (menos experimentados y mas vulnerables).

La respuesta ‘c) No quiero hablar de ello’ es la opcidon correcta, ya que refuerza la idea
de que no van a hablar de ese tipo de cosas por Internet con nadie.

La respuesta ‘d) Uno que esta en la calle...” no es correcta, ya que no pueden dar este
tipo de datos a través de Internet, aunque parezca que no dan la informacién completa,
con el resto de datos pueden llegar a averiguarlo (por ejemplo una foto en la que se vea
el uniforme o la puerta del colegio).
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Diapositiva 27. ESTE VIDEO NO ME GUSTA... éQUE HAGO?

La respuesta ‘a) Apago la tableta’ no es correcta
Este video no me

gusta... porque no es suficiente, deben contarselo a un
équé hago? adulto de confianza.
a) APAGO LA TABLETA La respuesta ‘b) Se lo cuento a mis amigos/as’

b) SE LO CUENTO A MIS AMIGOS/AS
c) HABLO CON MIS PADRES

d) LO VEO IGUALMENTE verlo también, y puede que a ellos tampoco les

no es correcta, ya que animarian a sus amigos a

QUE HAS APRENDIDO? e gustase.

La respuesta ‘c) Hablo con mis padres’ es la opcidn correcta, ellos sabran explicarles lo
que no entiendan y les ayudardan para evitar que vuelvan a ver videos como ese.

La respuesta ‘d) Lo veo hasta igualmente’ no es correcta, porque un contenido que no
es apropiado para ellos puede hacerles sentir mal o confundirles.

DESPEDIDA

Diapositiva 28.

Para terminar, dejamos la informacion de
contacto de 1S4K e INCIBE:
i hips://www.isdk.es
- htips:/fincibe.es Las webs www.is4k.es y www.incibe.es

& contacto@isdk.es EI correo electrér"co Contact0@|s4kes
B Internet Segura for Kids

Lineadeayuda 3 @*4k/@ncibe Redes sociales:

Suscripcién Boletines
e Facebook: Internet Segura for Kids
e Twitter: @isdk y @incibe

g cincle_ g

FORKiDS

Suscripcidn a boletines: https://www.is4k.es/newsletter/subscriptions

Y recordamos que si necesitan mds informacion o tienen cualquier duda, pueden
contactar con Internet Segura for Kids en www.is4k.es y llamando gratuita y
confidencialmente al teléfono 017.

Muchas gracias por su atencioén.

ANEXO
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A continuacion, se nombran algunos enlaces de interés con videos cortos que se pueden
reproducir en el aula a lo largo de la sesion:

e El puente [2:45] https://www.youtube.com/watch?v= X AfRk9F9w
[Ver diapositiva 22]

e Ciberacoso [1:01] https://www.youtube.com/watch?v=63v5siMWGrs
[Ver diapositiva 23]

Otros:

e Pajaritos [3:25] https://www.youtube.com/watch?v=tqvQ8UilLV4l
[Video que nos muestra a un grupo de pajaritos algo individualistas y con escasa

amabilidad. Cuando llega un nuevo companiero (algo diferente), le atacan, y esta
mala actitud acaba volviéndose en su contra.
Al principio, écomo estan comportandose unos pajaritos con los otros?, éos
parece que el pdjaro nuevo tiene una buena o mala actitud?, iy cédmo es la
respuesta de los otros pajaritos?]

e Diversidad [2:45] https://www.youtube.com/watch?v=IlikZuOFfar4
[Video que nos cuenta la historia de un grupo de amigos/as, todos “redonditos”,

menos uno “cuadradito”, quien no puede entrar en “la casa grande” ya que la
puerta es redonda. Finalmente se dan cuenta del problema y adaptan la puerta
para que todos/as puedan entrar.
Al principio, ése lo estan pasando bien juntos?, ¢dénde estd el problema en
“cuadradito” o en la puerta?, ¢alguna vez habéis tenido un problema con otro
nifio/a, le habiais echado la culpa y luego no era asi?]

e Amabilidad [2:13] https://www.youtube.com/watch?v=xJ2N10S5ilk
[Video en el que una serie de personajes “grises” se van alegrando y coloreando

a medida que reciben y realizan actos de amabilidad y generosidad en una
especie de cadena de favores.

Los personajes “grises”, éicomo se sienten justo antes de que tengan con ellos un
acto de amabilidad?, ¢y después?, icomo se sienten mejor, solos o con mas
gente alegre y “coloreada”?]
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